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Abstrakt 
Tato práce se zabývá návrhem metody detekce šířky papilární linie u otisku prstu. Tato metoda je 
jedním z moţných způsobů detekce ţivosti. Úvodní část se zabývá definováním otisku prstu, útoky na 
dnešní systémy a moţnostmi pro zvýšení bezpečnosti. Dále je popsána problematika detekce šířky 
papilárních linií. Při řešení bylo potřeba nejprve zprovoznit snímací zařízení a nasnímat vlastní 
databázi pro testování a experimenty. K tomuto účelu byla vytvořena samostatná aplikace. Dále byly 
navrţeny metody pro detekci a měření šířky papilárních linií. Jako nejlepší se ukázalo pouţít 
Cannyho hranový detektor se Sobelovým operátorem a Gaussovým filtrem. Následuje popis 
implementace jednotlivých metod. Předposlední část práce popisuje a hodnotí výsledky provedených 
testů. Poslední kapitola shrnuje celou práci a navrhuje další moţnosti vývoje. 
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Abstract 
This work outlines a method of detection of the papillary line width in fingerprints. This method is 
one of the possible methods of liveness detection. The first part of the work with deals defining of the 
fingerprint, attacks on today's systems and possibilities to improve security. The next section 
detection describes of the papillary line width. During the process of resolving, the first thing to do 
was to start operation of the scanning device and to read the database for tests and experiments. An 
independent application was created on this purpose. Further, there were projected methods for 
detection and measuring of the papillary line width. Use of the Canny edge detector with the Sobel 
operator and the Gaussian filter proved the best. Then, there is described implementation of 
individual methods. The next part of the work describes and assesses the results of the tests. The last 
chapter summarizes the work and proposes further possibilities of development.  
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1 Úvod 
Lidé si jiţ v dávné minulosti uvědomovali, ţe na dlaních a prstech mají určité linie, které dohromady 
tvořící různé obrazce. Důkazem jsou četné archeologické artefakty. Mezi ně například patří i malby 
a kresby na stěnách jeskyní a skal, kde jsou zaznamenány otisky prstů a dlaní rukou. Průkopníkem 
v oblasti studie otisků prstů je u nás označován Jan Evangelista Purkyně (1787–1869), který popsal 
rozdělení otisků do několika tříd [20]. Na konci 19. století anglický přírodovědec Sir Francis Galton 
provedl rozsáhlou studii o otiscích prstů [16]. Prostřednictvím matematických metod vypočítal, 
ţe existuje více neţ 64 miliard různých variant v uspořádání papilárních linií. Dále zjistil, ţe je 
prakticky nemoţné, aby existovali na světě dva lidé, kteří mají stejnou kombinaci uspořádání a tudy 
i stejný otisk prstu [16]. Následoval rychlý rozvoj v oblasti zkoumání otisků prstů. Na počátku 20. 
století se stalo rozpoznávání, zaloţené na otiscích prstů, oficiální identifikační metodou [16]. 
S následujícím rozvojem výpočetní techniky se začalo investovat do vývoje metod, které by 
umoţňovaly automatické zpracování a identifikaci otisků prstů. Výsledkem se stal systém AFIS 
(Automated Fingerprint Identification System), jehoţ databáze dnes obsahuje více neţ 200 milionů 
otisků prstů [16]. 
Systémy automatického zpracování otisků se rychle rozvíjely a jsou dnes dostupné v řadě 
aplikací. Biometrické systémy, zaloţené na otiscích prstů, jsou dnes velmi rozšířené. Snímače 
a senzory pro otisky prstů je dnes moţné najít u mnoha mobilních počítačů a u přístupových 
(docházkových) systémů budov. Rozvoj informačních technologií s sebou nese i svá negativa, zakteré 
pokládáme zločiny, útoky a především krádeţe identity uţivatelů. Úroveň zabezpečení přístupových 
systému je pro dnešní potřeby mnohdy nedostačující, přitom výroba obstojného padělku otisku prstu 
je velmi snadná [15]. Následné zneuţití můţe napáchat nemalé škody. Návrh biometrických systémů 
a zařízení se proto musí zabývat metodami zvyšujícími bezpečnost. Přístupové systémy vyuţívající 
otisků prstů je potřeba doplnit o testování ţivosti, zda jde o umělý otisk anebo o ţivý lidsky prst. 
Tato práce se zabývá jedním z moţných přístupů testování ţivosti zaloţené na změnách šířky 
papilárních linií u ţivých prstů. Dále se zabývá analýzou vlastností linií z nasnímaných snímků a 
návrhem vhodného řešení, kterým by bylo moţné provádět automatickou detekci šířky papilární linie. 
Současně bylo také potřeba nasnímat vlastní databázi, na které je provedeno odzkoušení a testování 
navrţeného řešení. 
Celá práce je rozvrţena do několika kapitol. První kapitolou je úvod do řešené problematiky. 
Druhá kapitola předkládá informace o otiscích prstů, strukturu koţní vrstvy, vznik a vývoj papilárních 
linií. Dále jsou zmíněny vlastnosti otisků prstů. Třetí kapitola popisuje některé moţnosti testování 
ţivosti a také popisuje současné útoky na senzory. Dále se zaměřuje na přístupy zkoumající 
charakteristické vlastnosti kůţe, které je moţné pouţít pro kontrolu a detekci ţivosti. Čtvrtá kapitola 
popisuje charakter vstupních dat, informace o prototypu snímacího zařízení, které je pouţit pro 
snímání podkladových snímků. Dále je stručně popsaná stávající aplikace pro demonstraci testování 
ţivosti u otisků prstu. V páté kapitole jsou popsány jednotlivé moţnosti a návrhy řešení, jak provést 
detekci šířky papilární linie. Kapitola popisuje i některá řešení, která se pouţívají pro detekci otisku 
prstů v současné době. Následuje popis některých obrazových filtrů, které by bylo moţné vyuţít pro 
detekci linií. Šestá kapitola popisuje postup řešení, sestavení a zprovoznění snímacího zařízení. 
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Kapitola dále popisuje strukturu testovací databáze, kterou bylo třeba nasnímat. Databáze byla 
pouţita pro experimentování a hledání vhodného řešení. Dále je popsáno řešení detekce šířky 
papilární linie, které je rozděleno na dvě metody. Kapitola implementace, popisuje jednotlivé 
prostředky vyuţité při implementaci aplikace pro snímání a nástroje pro detekci šířky papilární linie. 
Předposlední kapitolou jsou výsledky. Tato kapitola popisuje charakter testovacích dat a hodnotí 
dosaţené výsledky. Poslední kapitolou je závěr, který obsahuje shrnutí celé práce, zhodnocení 
dosaţených výsledků a návrh dalšího postupu. 
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2 Otisky prstů 
Kaţdý člověk má jiţ od narození, na vnitřní straně rukou a chodidel, viditelné vzory v kůţi, které 
vznikly zformováním papilárních linií. Lidská kůţe je sloţitý orgán, který tvoří rozhraní mezi 
člověkem a vnějším prostředím. Kůţe obsahuje receptory pro nervový systém, krevní cévy, které 
vyţivují a zásobují buňky, potní ţlázy pro tělesnou termoregulaci, mazové ţlázy vylučující maz a 
další fyziologicky důleţité prvky [26]. 
2.1 Papilární linie 
Kůţe sama o sobě není pouze jednou homogenní vrstvou, ale je sloţena z více funkčně rozdílných 
vrstev. Tyto vrstvy můţeme obecně rozdělit na epidermální, coţ je svrchní vrstva kůţe, následuje 
dermální vrstva, která zabezpečující transport ţivin a krve a podkoţní vrstva, která obsahuje tuk 
a další inertní1 sloţky. Kůţe na spodní straně prstu obsahuje dermatoglyfické vzory (otisky) tvořené 
"hřebeny a údolími". Je důleţité zmínit, ţe tyto vzory neexistují pouze na povrchu kůţe, ale je moţné 
je nalézt i na niţší dermální vrstvě. Na rozhraní mezi epidermální a dermální vrstvou kůţe je 
výraznější zvlnění na straně dermální vrstvy, které je označováno jako koţní papily2. Tyto papily jsou 
zformovány do vzorů a představují tak vnitřní otisk na zárodečné vrstvě kůţe. Tento vnitřní vzor je 
dále kopírován vnější vrstvou kůţe [16], [21]. Na obr. 2.1 je vidět struktura a sloţení kůţe. 
 
Obr. 2.1: Řez kůţí a zobrazení průběhu papilárních linií [7]. 
                                                     
1
 Inertní je vlastnost materiálu a látek vyjadřující netečnost, neškodnost, neměnnost.  
2
 Papily jsou podkoţní výběţky vybíhající aţ do epidermální vrstvy kůţe. 
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2.1.1 Vznik linií 
Linie prstů jsou formovány asi do 7 měsíce vývinu plodu [3]. Konfigurace linií na prstech zůstává po 
celou dobu ţivota člověka stálá a relativně neměnná [16]. Otisky prstů jsou proto velmi vhodné 
pro biometrickou identifikaci. Ţivé organismy, jsou obecně důsledkem interakce genů a prostředí. 
Předpokládá se, ţe fenotyp1 je jedinečně určen interakcí genotypu2 a konkrétního prostředí. Fyzický 
vzhled a linie prstů jsou obecně součástí fenotypu jedince. Při vývoji plodu dochází k růstu kůţe na 
dlaních, prstech a chodidlech. Obecně by kůţe zůstala při růstu nezměněná, ponechala by si pouze 
podobu danou z genetické informace. Nicméně je ovlivňována prouděním plodové tekutiny kolem 
plodu, stejně tak postavením plodu v děloze, které se během vývinu mění. Buňky jsou tak 
ovlivňovány drobnými změnami mikroprostředí při vývoji, prst od prstu [16]. Proces formování tedy 
způsobuje velkou vnitro-třídní variabilitu, bylo by prakticky nemoţné, aby dva typy vzorů, byly zcela 
totoţné. Vzory nejsou ovšem zcela náhodné, protoţe jsou částečně tvořeny i geny [16]. 
Rozsah změn je v důsledku procesu náhodného vývoje různý. Zvláštním případem jsou 
jednovaječná dvojčata, kde je většina fyzických vlastností, jako je typ postavy, hlasu, tvar obličeje a 
geometrie ruky, téměř stejná. Tyto biometriky se s největší pravděpodobnosti nepodaří rozlišit. Otisky 
prstů identických dvojčat ale vykazují drobné rozdíly. Největší obecné rozdíly u otisků prstů byly 
pozorovány mezi jedinci různých ras. Osoby nepříbuzenského vztahu mají velmi málo obecné 
podobnosti, rodič a dítě jiţ mají některé obecné podobnosti, protoţe sdílejí polovinu genů. Sourozenci 
mají více podobnosti a nejvíce jsou si otisky podobné u jednovaječných dvojčat. Na světě přesto 
neexistují ţádní dva lidé s identickým vzorem papilárních linií [5], [16]. 
Tuto jedinečnou vlastnost otisků prstů vyuţívá kriminalistická metoda Daktyloskopie3. Jedná 
se o poměrně spolehlivou metodu identifikace osob, která slouţí nejen k identifikaci pachatelů, ale 
také těl neznámých osob. Daktyloskopie se opírá o zákony, které jsou obecně uznávány [7], [26]: 
 Na světě neexistují ţádní dva lidé, jejichţ papilární linie by měly stejnou strukturu. 
 Vzor tvořený papilárními liniemi zůstává po celý ţivot jedince relativně neměnný. 
 Papilárních linie jsou obnovovány dorůstáním kůţe na povrchu prstů. Tyto linie 
nemohou být pozměněny či odstraněny, není-li poškozena epidermální vrstva kůţe. 
Potom jiţ nedojde na tomto místě k obnově papilárních linií. 
 Konfigurační typy se individuálně mění, ale změny jsou natolik malé, ţe leţí 
v tolerančních limitech a tím umoţňují systematickou klasifikaci. 
2.1.2  Stálost linií  
Linie vyrůstají na vrchní epidermální vrstvě pokoţky, ale jejich vzor je uloţen v niţší dermální vrstvě 
kůţe. K deformacím a změnám linií můţe dojít v případě, kdy je nevratně poškozena nebo odstraněna 
zárodečná (dermální) vrstva kůţe. Běţné mechanické poškození typu spálení, odření, poleptání, 
poškrábání, odstranění části povrchové vrstvy kůţe, nezpůsobí trvalou změnu papilárních linií, ale 
pouze dočasnou, postupem času dojde k opětovnému obnovení linií do původního stavu. Dojde-li 
                                                     
1
 Fenotyp je soubor všech pozorovatelných vlastností a znaků ţivého organismu [26]. 
2
 Genotyp je soubor genetických informací organismu a také veškerých genetických informací týkající se 
pozorovaného rysu nebo znaků [26]. 
3
 Daktyloskopie (Dermatoglyfika) je nauka o koţních papilárních liniích na prstech, dlaních a ploskách nohou. 
Průběh těchto linií je pro jedince charakteristický a do jisté míry dědičný [26]. 
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ovšem k porušení zárodečné dermální vrstvy kůţe, např. hlubokou řeznou ranou, vznikne ve 
výsledném vzoru neopravitelná jizva. Při opětovné obnově kůţe jiţ nedojde k původnímu napojení 
linií ve stejném místě. Linie zůstanou částečně vychýleny nebo přerušeny, zaleţí, jak závaţné je 
prvotní poškození [5]. Stejně jako zranění mohou ovlivňovat kvalitu otisku prstu, existují také koţní 
onemocnění a choroby ovlivňující kvalitu otisku prstu. Koţní onemocnění, typu ekzémy a plísně, 
způsobují na kůţi jizvy a záněty [3]. Dochází tak při snímaní k výraznému zhoršení kvality 
pořizovaných snímků a v některých případech to můţe vést k úplnému znemoţnění identifikace 
osoby. Na obr. 2.2 je vidět poškození kůţe na prstech.  
 
Obr. 2.2: Různá stádia atopického ekzému bříška [3] 
Bylo zjištěno, ţe papilární linie vylepšují smyslové vnímaní, mají vliv na citlivost doteku a 
hmat, který člověk vyuţívá při manipulaci s předměty [16]. Papilárními liniemi jsou stejně jako lidé 
obdařeny i opice [16]. Linie na prstech zanechávají v kůţi reliéfy, na prstech dosahují papilární linie 
výšky 0,1–0,4 mm a šířky 0,2–0,5 mm [5]. Velikost papilárních linií je závislá na typu člověka, linie 
pozorované na malíčku drobné ţeny budou velmi tenké, ale linie na palci statného muţe mohou být 
i několikrát větší. 
2.2 Vlastnosti otisku prstu  
Otisk prstu je vzor tvořený obrazem papilárních linií [7]. Nejvýznamnější strukturální 
charakteristikou v otisku prstu je právě tento vzor, papilární linie zde můţeme pozorovat jako 
prokládané „hřebeny a údolí“. Ve snímku otisku prstu na obr. 2.3 jsou tmavě zobrazeny hřebeny a 
bílé údolí. 
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Obr. 2.3: Údolí a hřebeny ve snímku otisku prstu. 
Při rozlišování otisků prstů se zaměřujeme na tvary, vzory a přechody mezi liniemi. Linie 
netvoří pouze souvislé pruhy, ale různě se prolínají, začínají a končí. Podle metody získání otisku, 
rozlišujeme tři druhy otisků: válený, píchaný a latentní. 
Válený otisky prstu je získán nanesením barviva na strukturu papilárních linií a poté je 
postupným otáčením přenesen na záznamovou plochu. Výhodou metody je získání plného otisku. 
Píchaný otisk je získán podobně, nedochází ale k válení prstu, ale pouze k jeho přiloţení. Výsledkem 
je menší plocha otisku. Latentní otisky jsou otisky na předmětech, pro jejich získání se pouţívají 
specializované techniky. 
2.2.1 Typy markantů 
Otisky prstů rozlišujeme na základě speciálních útvarů, které tvoří papilární linie. Tyto útvary 
nazýváme markanty [7]. Metody zaloţené na detekci markantů, jsou v současnosti vyuţívány právě 
pro identifikaci otisků prstů. Pro klasifikaci otisků prstů rozdělujeme markanty na několik základních 
typů (viz obr. 2.4). V plném váleném otisku prstu můţe dosáhnout mnoţství výskytu markantů aţ 
počtu 150 [16]. Pro běţné snímání se pouţívá píchány typ otisku, získáme tak menší mnoţství 
markantů. 
 
Obr. 2.4: Typy markantů pro klasifikaci. 
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Metody zabývající se zpracováním markantů v otisku pouţívají pro klasifikaci mnohem 
jednodušší rozdělení. Toto rozdělení je dáno normou ČSN ISO/IEC 19794-2:2007 [2]: 
1. začátek/ukončení, 
2. vidlička, 
3. jiný typ.  
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3 Testovaní živosti 
Metody zabezpečení, vyuţívající biometrických systému, se rychle rozšiřuje do všech oblastí běţného 
ţivota, jedná se především o přístupové systémy. Největší část těchto sytému je zaloţen na snímání 
otisků prstů. Historicky jsou otisky prstů jiţ dlouhodobě vyuţívanou biometrikou ve forenzních 
vědách, kdy k jejich nejvýraznějšímu rozšíření došlo především v minulém století. Systémy 
pouţívané dnes jsou automatizované a slouţí pro potřeby identifikace a ověřovaní totoţnosti 
oprávněných uţivatelů [6]. 
Tyto systémy jsou dnes vyuţívaný v řadě aplikací. Jedná se o zabezpečení objektů, docházkové 
systémy a mnohé další. Zajištění automatického a bezpečného rozpoznání otisků prstů je 
nejdůleţitějším a nejobtíţnějším úkolem v reálných aplikacích. Základní hrozbou pro biometrické 
systémy zaloţené na rozpoznávání otisků prstů je podvrţení identity útočníka. Existuje mnoho metod 
útoků, které lze úspěšně vyuţít k získání neoprávněného přístupu u systému vyuţívajícího otisky 
prstů. Nebudeme se zabývat útoky na algoritmus, zpracování/uloţení dat a hardware (útoky tohoto 
typu vyţadují odborné znalosti z oblasti informačních technologií). Zabýváme se tedy útoky na 
biometrický senzor, moţnostmi jak podvrhnout otisky [6],  [14]. 
Postupným testování bylo zjištěno, ţe je moţné snadně obelstít velkou část biometrických 
senzorů pro snímání otisků prstů. Přitom biometrické systémy jsou instalovány právě za účelem 
zvýšení bezpečnosti. Je proto nezbytné zvýšit jejich bezpečnost testováním ţivosti snímaného vzorku. 
Testování ţivosti je moţné provést za pomoci jedné nebo více charakteristických vlastností pro ţivé 
tělo. Testování ţivosti musí probíhat ve stejné oblasti, na které je prováděno snímání biometrických 
rysů. Zcela zbytečné je testovaní ţivosti v jiné oblasti, kdy útočník můţe podstrčit na snímač falešný 
otisk a v jiném místě prstu se bude testovat, zda jde o ţivou tkáň. Metody testování ţivosti a snímání 
otisků musí probíhat současně, ale nesmí se vzájemně ovlivňovat. Útočník by mohl opět při snímání 
otisku předloţit falešný otisk a následně pro testování ţivosti pouţít svůj vlastní prst [6],  [14]. 
3.1 Útoky na senzor 
Na většině snímačů otisků prstů, které se vyrábějí a jsou dostupné na dnešním trhu, je moţné nějakým 
způsobem podvrhnout identitu falešným otiskem. Metod na výrobu falešných otisku je přitom velké 
mnoţství, zatímco existuje jen několik málo typů snímačů, které obsahují testovaní ţivosti. Falešné 
otisky je moţné nejjednodušším způsobem vyrobit například pomoci: silikonu, gumových hmot, 
ţelatiny a podobných materiálů [4], [6]. Dále jsou popsány některé nejběţnější útoky na snímače 
otisků prstů. 
Reaktivace latentního otisku je nejsnadnější metodou útoku na kapacitní senzor otisku prstů. 
Útočník dýchá na plochu snímače, nebo na něj poloţí igelitový sáček naplněný vodou, tak můţe 
způsobit reaktivaci latentního otisku prstu na snímači. Další moţností je pouţít latentní otisk prstu 
z jiného místa. Útočník můţe pomocí grafitového prášku a lepicí pásky pro snímání otisků prstů, 
přenést latentní otisk na plochu snímače a jemným tlakem jej aktivovat [9], [15]. 
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Druhou moţností je nasnímání nebo vyfocení otisku prstu a následné vytištění obrazu 
papilárních linií, moţné je pouţít i podrobný snímek prstu. Předpokladem útoku touto metodou jsou 
optické senzory otisku prstů [9]. 
Další moţností je pouţití odborně vyrobeného prstu, například razítko [15]. Tento způsob 
výroby je velice snadný. Útočník potřebuje získat latentní otisky prstu, vhodně obraz upravit a 
například v obchodě si nechat toto razítko vyrobit. Náklady na výrobu razítka činí cca 100-200Kč [9]. 
Útok touto metodou je moţné provést na kapacitní, optické a teplotní senzory otisků prstů. Razítko je 
někdy třeba více přitisknout na povrch senzoru. Oklamání kapacitních senzoru je nejobtíţnější [9]. 
Útočník si umělý otisk můţe vyrobit i sám, jsou dvě moţnosti, jak můţe otisk získat. První 
variantou je, ţe mu uţivatel biometrického systému poskytne otisk dobrovolně. Nejdříve se vytvoří 
forma otisku (např. prst se obtiskne do vosku). Forma se vyplní vhodnou látkou (např. ţelatina) a 
vznikne umělý otisk. Existuje hodně materiálů pro výrobu formy a umělého otisku [4], [9]. Pokud 
útočník nemá moţnost získat otisk od uţivatele, můţe si formu pro otisk prstu vyrobit např. 
z fotocitlivé desky plošných spojů, zkráceně DPS. Nejdříve je nutné získat latentní otisk, ten je moţné 
získat např. ze sklenice. Otisk můţeme zvýraznit daktyloskopickým práškem a sejmout nebo přímo 
sejmout. Obraz se upraví na černobílý snímek a přenese se na fotocitlivou DPS. Výsledná forma se 
opět pouţije pro vytvoření falešného otisku. Útoky takto připravenými falešnými otisky je moţno 
praktikovat na řadu senzorů, jako jsou optické, kapacitní i průtahové [9], [15]. 
Útok je moţné provést i s velmi tenkými umělými otisky, tento otisk můţe být nalepen 
na skutečné prsty. Pouţitý materiál je obvykle stejný jako u výše pospaných metod. Takto tenké 
otisky jsou obtíţně odhalitelné a některé metody detekce ţivosti by mohli projít aţ k ţivému prstu za 
falešným otiskem [9]. 
Velké mnoţství spěšných útoků dokládá dnešní nedokonalosti těchto systémů. Pokud je moţné 
snímačům podvrhnout falešnou identitu, je třeba zabývat se metodami, které budou schopny 
rozpoznat podvrţenou identitu a zabrání útočníkovi v přístupu. Metody testování ţivosti, se zabývají 
testováním charakteristických vlastností ţivého těla. Mezi charakteristiky které můţeme pouţít pro 
detekci ţivosti u otisků prstů, patří změny barvy, spektrální vlastnosti kůţe, elasticita, elektrické 
vlastnosti, tep, obsah kyslíku v krvi, pot, pach a další [6], [9], [15]. Metody zaloţené na 
pozorovatelných změnách elasticity a barvy kůţe prstů jsou pospány níţe.  
3.2 Optické vlastnosti papilárních linií  
Jednou z metod detekce ţivosti, která se vyvíjí a kterou se zabývá dále tato práce, je zaloţená na 
pozorování optických změn povrchu kůţe. Mezi pozorovatelné optické vlastnosti kůţe patří barva a 
elasticita kůţe. Metody zaloţené na detekci barvy kůţe prstu je moţné opět prolomit, vyrobí se 
falešný otisk v barvě kůţe prstu. Metoda detekce ţivosti se tedy provede na základě změn barvy. 
V místě přítlaku dochází totiţ na prstu k pozorovatelné změně barvy kůţe od červené k bílé, při 
pouţití falešného otisku tato změna barvy nenastane [9]. 
Další pozorovatelnou vlastností je elasticita kůţe. Přitlačením prstu proti povrchu senzoru 
(v našem případě skleněná deska) je moţné pozorovat optické změny šířky papilárních linií. Šířka 
linií se mění vlivem tlaku na prst (přitlačováním na povrch)  [4], [15]. Vlivem elasticity ţivé kůţe 
dochází u papilárních linií, po přitlačení prstu proti pevnému podkladu, k jejich deformaci. 
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Rozšiřování a smršťovaní linií probíhá kontinuálně. Pozorovatelné změny velikosti se pohybují 
v řádech desítek procent, velmi záleţí na síle přítlaku na prst [15]. 
Postupným zkoumáním bylo zjištěno, ţe lze pomocí této metody úspěšně provést detekci 
ţivosti. Papilární linie lidské kůţe se rozpínají v určitém rozmezí, pokud se analyzovaný vzorek 
nachází v tomto rozmezí, můţe být označen jako ţivý [9]. Výhodou této metody je bezesporu 
i výborná akceptace od uţivatelů, protoţe při snímání a testovaní nejsou nijak omezování. 
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4 Snímaná data 
Pro analýzu šířky papilárních linií, potřebujeme nasnímat vhodným způsobem otisky prstů. Zařízení 
musí umoţnit nasnímat otisk prstu v nepřitlačeném a přitlačeném stavu. Prototyp takového zařízení se 
nachází v Laboratoři biometrických systémů na FIT VUT v Brně. Tento prototyp je dále podrobně 
popsán v následující kapitole 4.1. Zařízení je schopno nasnímat snímky otisků prstů a uloţit je, 
výstupem jsou barevné RGB1 snímky. Barevné snímky mají výhodu, protoţe můţeme vyuţít 
barevného histogramu a jiných metrik k úpravě a předzpracování. Kaţdá z barevných sloţek můţe 
vykazovat jiný informační přínos, zatímco u snímku odstínu šedé, jsou moţnosti menší [4], [15]. 
Nasnímané snímky musí zobrazovat prst v nepřitisknutém stádiu a poté přitisknutý. Nemusí se 
nutně jednat pouze o dva snímky, můţe jít o sekvenci snímku, které zaznamenají postupné přitisknutí 
prstu na skleněný podklad. Jak je vidět na dvou snímcích níţe, na prvním je vidět prst 
v nepřitisknutém stavu, na druhém je potom prst přitisknutý (viz obr. 4.1). 
 
Obr. 4.1: Otisk nalevo před přitlačením a napravo po přitlačení. 
Na snímcích je vidět, ţe dochází k rozšiřování papilárních linií přímo v místě přítlaku. Stejně 
tak dochází k barevným změnám pokoţky. Ke změně barvy kůţe dochází stejně u všech lidí, jedná se 
o shodnou vlastnost a nezaleţí na původu uţivatele. Papilární linie se rozšiřují na všechny strany 
stejnou měrou, dochází pouze ke zmenšování mezer mezi liniemi a rozšiřování linií. Šířku normální 
linie a linie po přitlačení je potřeba změřit a následně porovnat [4], [15]. 
4.1 Popis zařízení pro snímání 
Zařízení pro pořizování snímku papilárních linií je v současné době prototypem, který se dále vyvíjí. 
Prototyp se skládá z několika částí: speciální optické lavice, optické koncovky, snímací 
CCD (Charge-Coupled Device) kamery, makro objektivu a zdroje světla pro nasvícení otisku. 
Současným zdrojem světla jsou dvě LED (Light-emitting diode) diody. Prst se poloţí před skleněnou 
desku umístěnou v optické koncovce, kamera se nastaví do vhodné vzdálenosti od optické koncovky 
                                                     
1
 Barevný model RGB odvozeno od anglických názvů barev (red-green-blue), pouţívaný u většiny monitorů a 
projektorů (jde o míchání světla), nepotřebuje vnější zdroj světla. 
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a pomocí makro objektivu se obraz přiblíţí a zaostří na povrch prstu. Osvětlovací zdroj se nastaví do 
vhodné pozice, aby na pořízeném snímku byly dobře rozeznatelné papilární linie. Papilární linie jsou 
svými rozměry velmi malé, změna jejich šířky se pohybuje v řádu desítek procent (v závislosti na síle 
přítlaku), pořízené snímky proto musí být v dostatečném obrazovém rozlišení. Pro názornost jsou níţe 
popsány důleţité součásti prototypu zařízení [15]. 
4.1.1 Speciální optická lavice s kamerou 
Základem zařízení je speciální optická lavice od společnosti Oprox1. Lavice je dostatečně robustní a 
univerzální, slouţí k uchycení jednotlivých komponentů prototypu [15]. Snímání je realizováno 
CCD kamerou s vysokým rozlišením od německého výrobce Basler AG, typ: scA1600-14gc [1]. 
Kamera pouţívá datové rozhraní gigabit ethernet, dokáţe zaznamenat obraz ve formátu RAW2, 
snímací CCD senzor kamery dokáţe snímek zaznamenat v maximálním rozlišení 1628x1236 
obrazových bodů. Zacílení snímaného místa obstarává makro objektivu od výrobce Computar, 
typ: MLH-10x [23]. Objektiv disponuje plně manuálním ostřením a přiblíţením, nastavení přiblíţení 
je moţné aţ na desetinásobek. Realizaci nového prototypu snímacího zařízení je popsán dále v 
kapitole 6.1. Na obr. 4.2 je vidět jiţ nová verze snímacího zařízení. 
 
Obr. 4.2: Nový prototyp snímacího zařízení. 
4.1.2 Koncovka na optickou lavici 
Prototyp snímá otisky prstů v normálním a přitisknutém stavu. Speciální koncovka na optickou lavici 
od společnosti Oprox, je umístěna naproti objektivu s kamerou. Snímání obrazu je prováděno na 
skleněné ploše. Plocha je dostatečně prostorná i pro velké prsty. Prst se při snímání musí přitlačit na 
                                                     
1
 Autoři návrhu lavice jsou M. Drahanský, D. Hejtmánková. 
2
 Obrazový formát, zkratka pochází z anglického slovíčka raw, coţ je v překladu surový, nezpracovaný. 
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skleněnou desku, proto je pouţito silnější sklo, aby nedošlo k jeho rozbití. Koncovka má i tu výhodu, 
ţe je moţné do ní vkládat prst z obou stran, coţ výrazně usnadňuje manipulaci při snímání [23], [15]. 
 
Obr. 4.3: Koncovka na optickou lavici [23]. 
Na obr. 4.3 je vidět optická koncovka, která je pouţita na prototypu snímacího zařízení. Celá 
koncovka má masivní provedení. Skleněnou desku lze z koncovky vyjmout, coţ usnadňuje její 
čištění. 
4.2 Stávající aplikace pro testování živosti 
Současnou aplikace slouţící pro demonstraci detekce ţivosti na základě změn šířky papilárních linií a 
změn barvy kůţe, autorem aplikace je Ing. Dana Hejtmánková. Aplikace je zobrazena na obr. 4.4 a 
obr. 4.5. Vstupními daty jsou dva snímky, první snímek bez přítlaku na prst a druhý s přítlakem. 
 
Obr. 4.4: Aplikace pro demonstraci testování ţivosti, barevná změna. 
Okno demonstrační aplikace na obr. 4.4 zobrazuje barevné změny, které je moţné pozorovat na 
dvou snímcích s pouţitím různé síly přítlaku na prst. Druhý snímek, kde byla pouţita větší síla 
přítlaku na prst, je oproti předchozímu snímku světlejší. Na obr. 4.5 je zobrazeno okno aplikace, které 
slouţí pro detekci šířky papilární linie, hraniční body papilární linie musí uţivatel vybrat na obou 
snímcích manuálně. Přesná volba hraničních bodů na obou snímcích ve stejném místě průběhu 
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papilární linie je při manuálním výběru problematická. Na základě výběru hraničních bodů je 
následně vypočtena šířka papilárních linií.  
 
Obr. 4.5: Aplikace pro demonstraci testování ţivosti, změna šířky papilární linie. 
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5 Navrhovaná řešení 
Stávající aplikace popsaná v kapitole 4.2 je nedostačující, aplikace dokáţe pouze částečně zvýraznit 
papilární linie z pořízených snímků. Změření šířky je pak provedeno uţivatelem ručně. Toto řešení je 
nevýhodné, uţivatel prakticky není nikdy schopen změřit šířku linie ve dvou snímcích na stejném 
místě. Výsledkem je potom pouze přibliţná hodnota šířky papilární linie, řešením je vytvořit aplikaci 
plně automatickou. 
Při návrhu detekce šířky papilární linie v otisku prstu je třeba se zabývat celou řadou problémů, 
které souvisejí se zpracováním obrazu. Nejdříve je třeba se zamyslet nad úpravou vstupních snímků. 
Snímání probíhá na CCD kameře, ve snímcích se tak vyskytuje obrazový šum, který je potřeba 
odfiltrovat. Kapitola 5.1 popisuje moţnosti předzpracování obrazu. Následně je třeba stanovit místo, 
od kterého se provede měření šířky papilární linie. Další moţností je zvýraznění papilárních linií ze 
získaného snímku pomocí obrazového filtru, ten je popsán v kapitole 5.2. Měření šířky linií 
provádíme na snímcích v místě, kde se linie dotýkají skleněné desky. V kapitole 5.3 jsou popsány 
hranové detektory, které je moţné pouţít k detekování hran (zvýraznění hran) ve snímcích. Šířka 
papilární linie se změří mezi dvěma hranami linie, algoritmus detekce šířky musí vyhledat 
z výchozího bodu obě hrany linie a změřit jejich vzdálenost. 
5.1 Možnosti předzpracování obrazu 
Jednotlivé snímky je nejdříve nutné upravit, snímky jsou barevné a linie nejsou v některých oblastech 
dobře viditelné. Pro detekci šířky není potřeba celý snímek otisku, ale postačuje provést výřez, na 
kterém se detekce provede. Papilární linie je třeba ve snímku zvýraznit, barevný snímek se převede na 
černobílý snímek. Kaţdý snímek je tvořen ze tří základních barevných kanálů – červeného (R), 
zeleného (G) a modrého (B). Barvu kaţdého bodu v obraze určují tyto barevné sloţky, výsledná barva 
je dána sloučením těchto barevných kanálů (tzv. RGB), coţ jsou tři hodnoty (od 0 do 255). Například 
RGB (255,0,0) je jasně červená barva [19], [26]. 
Odbarvení, neboli převod barevného snímku na černobílý, je dosaţeno vypočítáním jasové 
hodnoty kaţdého bodu ve snímku. Výpočet nové jasové sloţky je popsán vztahem (5.1), hodnoty 
barevných kanálu nestačí pouze aritmeticky zprůměrovat. Lidské oko je různě citlivé na jednotlivé 
barevné sloţky. Výsledná hodnota intenzity jasu kaţdého bodu je určena hodnotou I [19]. 
                         . (5.1) 
Převod barevného snímku otisku prstu na černobílý je vidět na obr. 5.1, převodem došlo ke 
ztrátě barevné informace, zůstala pouze jasová sloţka. Výsledkem převodu je černobílý snímek, který 
je nutné dále upravit a zpracovat. 
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Obr. 5.1: Převod snímku na černobílý: vlevo barevný, vpravo černobílý. 
Prototyp snímacího zařízení pouţívá ke snímání kameru s CCD snímačem. Ve snímcích se 
objevuje obrazový šum typický pro CCD snímače, typ tohoto šumu je náhodný tzv. „sůl, pepř“ šum. 
Obrazový šum vzniká nejen ve snímacím zařízení, ale i při A/D převodu (převodu analogové hodnoty 
na digitální). Metody slouţící k odstraňování šumu většinou snímek degenerují, dochází při nich ke 
sníţení detailu a ostrosti. Hrany ve snímku je třeba zachovat, na jejich základě se provede detekce 
hran. Odstranění náhodného šumu je moţné provést za pomoci lineárních a nelineárních filtrů [26]. 
Pro lineární filtrování se nejčastěji vyuţívá Gaussův filtr, průměrování a dolní propust. 
Gaussův filtr je speciálním typem filtru typu dolní propust, je běţně aplikován jako konvoluce 
s maskou, maska je sloţena z elementů určených Gaussovou funkcí, více v pramenech [19], [26]. 
Konvoluci pouţijeme pro zpracování diskrétního dvourozměrného obrazu, je dána vztahem 
(5.2). Funkce        je dvourozměrný diskrétní obraz a funkce        e konvoluční jádro (maska). 
Jádro se posouvá po obraze, a výsledná hodnota je vypočtena z hodnot bodů obrazu a jádra. Pro 
diskrétní konvoluci se jako jádro pouţije čtvercová maska (např. matice 3x3). Kaţdý bod překrytý 
maskou se vynásobí s koeficientem v příslušném místě masky. Nová hodnota bodu se získá sečtením 
všech vypočtených hodnot dohromady. Vhodnou volbou konvoluční masky je moţné dosáhnout 
filtrování obrazového šumu nebo detekci hran [26]. 
                                 
 
    
 
    
  (5.2) 
Při filtrování obrazu lineárními filtry dochází ke ztrátě ostrosti ve snímcích a celkovému 
rozmazání obrázku. Rozmazání a ztráta ostrosti má za následek problémy při dalším zpracovaní 
(detekci hran). 
Druhou moţností filtrování šumu je pouţití nelineárních filtrů. Hodnota bodu jiţ není 
vypočtena lineární kombinací hodnot bodů z okolí, ale odvíjí se od některé nelineární funkce. 
Nejčastěji vyuţívaným nelineárním filtrem je mediánový filtr, hodnota daného bodu je nahrazena 
mediánem1 hodnot bodů v okolí. Výhodou této metody je, ţe dokáţe dobře potlačit šum typu „sůl, 
pepř“, je tedy vhodná pro filtrování náhodného šumu. Nevýhodou je, ţe opět dochází ke sníţení 
detailu a rozmazání snímku [19], [26]. 
                                                     
1
 Medián je hodnota, která dělí seřazenou řadu hodnot dle velikostí na dvě stejně početné poloviny. 
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Pro detekci hran je třeba zachovat co nejvíce informací v obraze, pouţitím filtrů pro odstranění 
šumu se část informací ztratí, je ale třeba vyzkoušet jakých výsledků lze pomocí filtrů dosáhnout. 
5.2 Zvýraznění papilárních linií 
Snímky je před detekování šířky linie nutné upravit. Na obr. 5.1 je vidět, ţe linie nejsou dobře patrné 
a není je snadné od sebe odlišit. Snímky je třeba upravit a zvýraznit linie tak, aby linie byly dobře 
rozeznatelné. Pro zvýraznění linií v obraze je moţné jednak pouţít úpravou histogramu snímku a dále 
vyuţít Gaborovy filtry. Oběma způsoby je moţné dosáhnout výrazného zlepšení snímku [17], [25]. 
Na obr. 5.2 je vidět obrázek před a po úpravě histogramu, odpovídající histogramy jsou 
uvedeny na obr. 5.3. Vhodnou úpravou frekvenčního pásma snímku a intenzity jasu, je moţné 
dosáhnout zvýraznění papilárních linií. 
 
Obr. 5.2: Vylepšení snímků úpravou histogramu, původní (vlevo) a normalizovaný (vpravo). 
 
Obr. 5.3: Původní histogram (vlevo) a upravený (vpravo). 
Na snímcích výše je vidět, ţe úpravou histogramu je moţné zlepšit obrazovou kvalitu. 
Papilární linie na upraveném snímku jsou lépe rozeznatelné neţ na snímku původním. 
Další zmíněnou moţností, jak vylepšit kvalitu snímků, je metoda zaloţená na Gaborových 
filtrech. Gaborovy filtry jsou efektivní metodou pro zvýraznění linií, vyuţívají frekvenčních (hustota 
rozloţení) vlastností i odpovídajících vlastností orientací linií na snímku. Filtr zvládá dobře oddělit 
linie a mezery mezi nimi, pouţívá se pro kontextové filtrování. Pro dvourozměrné filtrování se 
pouţívá odpovídající Goborava funkce daná vztahy (5.3) a (5.4), [16] a [25]. 
                
 
 
 
  
 
   
 
  
 
   
               
(5.3) 
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Ve vztahu je orientace natočení filtru udávána symbolem Ɵ, hodnota   je frekvence pro 
rovinou sinusovou vlnu a         jsou souřadnice       po provedení rotace vpravo o úhel       : 
 
  
  
   
          
           
 
          
         
  
 
 
   
    
     
 
    
    
  
 
 
   (5.4) 
Pro aplikování Gaborova filtru na snímek je zapotřebí aby všechny čtyři parametry 
            byly specifikovány [25]. Výsledkem aplikace Gaborova filtru je oddělení a zvýraznění 
přechodů papilárních linií od mezer mezi nimi. Pouţitím této metody dojde k odfiltrování velkého 
mnoţství odstínů šedé, které pro rozpoznávání není třeba. Velké mnoţství šedých odstínů a šumu ve 
snímcích způsobuje problémy při detekci hran. Pouţití Gaborových filtrů je tedy dobrou cestou 
k odstranění nadbytečných informací ve snímku [16]. 
 
Obr. 5.4: Příklad zvýraznění linií s vyuţitím Gaborova filtru [16]. 
Zvýraznění papilárních linií pomocí Gaborova filtru je znázorněno na obr. 5.4, snímek vlevo na 
obrázku je běţný nasnímaný otisk, na pravé straně je snímek po aplikaci filtru. Při dodrţení 
správného postupu a nalezení správné frekvenční charakteristiky, bude moţné filtr pouţít pro 
zpracování snímků nasnímaných na prototypu. U této metody je třeba ověřit, zda bude prakticky 
pouţitelná a jakých bude dosahovat výsledků. 
5.3 Hranové detektory 
Určení šířky papilární linie je moţné provést, změřením vzdálenosti mezi hranami linií. Právě hrany 
je moţné ve snímcích detekovat za pouţití hranových detektorů. Výsledný snímek bude obsahovat 
pouze zvýrazněné hrany, ostatní obrazové informace zůstanou potlačeny. Šířka můţe být následně 
mezi dvěma hranami snadno změřena. 
Objasněním pojmu hrana lze hlouběji pochopit problematiku detekce hran v obraze. Obraz lze 
popsat jako posloupnost bodů rozmístěných do mříţky, body je moţné popsat diskrétní funkcí 
      , kde x a y jsou souřadnice. Hrany vznikají díky nespojitostem v normále k povrchu, hloubce, 
odrazivosti povrchu (barvě), odleskům nebo nespojitostech v osvětlení (stínům) [10]. Hranu lze 
 21 
vyjádřit několika způsoby, hrana je dána vlastnostmi obrazového elementu1 a jeho okolím, popisuje 
rychlost změny a směr největšího růstu obrazové funkce        a je vhodnou diskrétní aproximací 
gradientu
2
       , je tedy vektorem o dvou sloţkách. Druhým pojmem je hranový bod, je to bod 
s velkým modulem gradientu, některé body v obraze jsou tedy hranové a jiné ne. Hrana je oblast ve 
snímku nesoucí vysokofrekvenční informace, obvykle je to místo kde dochází k prudké změně 
intenzity jasu, sousedních bodů [10], [11]. 
Metody pouţívané pro detekci hran se rozlišují, podle přístupu jak hrany popisují. První 
skupina metod popisuje hrany, jako funkci míry změny velikosti jasu. Hrana se nachází v místě 
s největší změnou jasu, to zjistíme výpočtem lokálního maxima první derivace. Tyto metody detekce 
hran vyuţívají aproximaci první derivace funkce jasu. Druhou skupinou jsou metody, zaloţené na 
druhé derivaci jasové funkce, tedy hledání průchodů druhých derivací nulou [12], [26]. 
5.3.1 Metody první derivace funkce jasu 
Metody pro hledání (detekci) hran vyuţívají stejně jako metody pro filtrování obrazu operaci 
konvoluci. Operace konvoluce je podrobněji popsána v kapitole 5.1. 
Metody zaloţené na hledání maxim první derivace funkce jasu. Výpočet hodnot první derivace 
(gradientu), se provádí pouţitím konvoluce na obraz se zvoleným jádrem. Největší gradient se 
vyskytuje ve směru kolmém na hranu. Lze jej popsat vztahem (5.5), tento vztah popisuje gradient pro 
spojité funkce, pro diskrétní obraz vypočítáme gradient z rozdílů okolních hodnot obrazových bodů 
[10], [12]. 
         
       
  
 
       
  
   (5.5) 
Běţně je gradient počítán pro dva nebo osm směrů, pro dva směry se určuje gradient 
horizontální      a vertikální     . Hodnoty se spočítají pomocí vztahu (5.6).  
                            
(5.6) 
Orientace gradientu (směr) se určí vztahem (5.7), směr je určen sousedními body nebo body 
blízkého okolí. 
             
       
       
  (5.7) 
Obraz vytvořený z gradientů v horizontálním nebo vertikálním směru získáme konvolucí 
s hranovým detektorem. Nejznámější a současně nejpouţívanější hranové operátory jsou: Sobel, 
Robinson, Prewitt a Kirch. Operátory se vzájemně liší hodnotami pouţité masky, ty udávají, jak moc 
ostatní body ovlivní výpočet hodnoty gradientu. Běţně se pro výpočet pouţívá maska o velikosti 3x3. 
Masky je moţné vidět na obr. 5.5. Pro přehlednost neuvádím všechna natočení masek a všechny 
existují operátory, ale jen ty nejpouţívanější [10], [22], [26]. 
                                                     
1
 Obrazový element je bod obrazu, tento bod je definován sloţkami barevného modelu.  
2
 Gradient spojité funkce o n proměnných je vektor parciálních derivací, pro gradient n=2 se stanovuje velikost 
a směr. 
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Obr. 5.5: Impulsní masky pro hranové operátory. 
Vylepšením detekce hran je moţné, výpočtem gradientu ve více směrech neţ dvou, většinou je 
to osmi. Pro kaţdé natočení je vypočítán nový gradientní obraz, směr se mění otáčením masky o 45°, 
získá se tak celkem 8 masek. Jako výsledný gradient vezmeme ten největší z osmi vypočtených. 
Vztah pro výpočet je uveden níţe (5.8) [12], [26]. 
                                 . 
(5.8) 
Mezi další pouţívané operáty patří i derivace Gaussovské funkce. Tu je moţné pouţít pro 
předzpracování obrazu a následnou konvoluci. Jádro konvoluce je vytvořeno právě derivací 
Geussovské funkce. Výpočet gradientního obrazu probíhá, vypočtením jednotlivých gradientních 
obrazů, kde se pro kaţdý bod vybere právě nejvyšší hodnota ze všech spočtených gradientů. Pro větší 
přesnost detekce hran je opět moţné operátor pouţít ve víc směrech [12]. 
5.3.2 Sobelův operátor 
Sobelův operátor je v současné době, jedním z nejpouţívanějších konvolučních masek určených pro 
analýzu intenzity jasu v daném místě hrany obrazu. Operátor má vhodně rozloţené hodnoty masky 
pro jednotlivé body okolí a dosahuje dobrých výsledků u zašuměných snímků [26]. 
Současná aplikace, vyuţívající pro detekci hran právě Sobelova operátoru, nedosahuje při 
detekci hran na snímcích otisků dostatečných výsledků. Na obr. 5.6 je vidět snímek před a po aplikaci 
detekce hran, linie jsou obtíţně patrné a rozeznatelné, hrany nejsou přesně detekovány. 
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Obr. 5.6: Snímek vpravo po aplikaci detekce hran Sobelovým operátorem. 
Detekce hran Sobelovým operátor je pro automatické zpracování nedostačující, na snímku je 
velké mnoţství hran detekováno v místě kde se nachází obrazový šum. Výsledné řešení musí jasně 
odlišit linie a volné oblasti mezi nimi. Hranový detektor musí jasně odlišit hrany linií na obou 
stranách, měření šířky se potom provede mezi těmito vyznačenými hranicemi. 
5.3.3 Metody druhé derivace funkce jasu 
Zatímco u metod zaloţených na první derivaci funkce jasu se dosahuje maximální hodnoty v místě 
hrany, metody zaloţená na druhé derivaci funkce jasu mají hodnotu v místě hrany rovnu nule. 
Nalezení pozice hrany je při hledání průchodem nulou snadnější, neţ při hledání maxima. Odhad 
hodnoty druhé derivace je moţné provést Laplaciánem obrazové funkce [26], daný vztahem (5.9). 
Protoţe jde o skalární hodnotu, oproti gradientu, přicházíme o směr hrany. Obdobně jako u gradientu, 
nezáleţí ani zde na natočení souřadné soustavy, operátor udává pouze velikost (sílu) hrany [10], [12]. 
          
       
   
 
       
   
 . (5.9) 
Výpočet probíhá opět v diskrétním obraze, operátor Laplaciánu je tedy aplikován za pouţití 
diskrétní konvoluce. Nejčastěji se pouţívá konvoluční maska pro 4 a 8 okolí nebo zvýraznění středu, 
velikost masky je shodná (3x3 oblasti). Moţné masky operátoru Laplacián, jsou uvedeny na (5.10).  
    
   
    
   
      
   
    
   
      
    
      
    
   (5.10) 
Nevýhodou všech metod zaloţených na druhé derivaci funkce jasu, je jejich velká citlivost na 
obrazový šum, druhým problémem je vícenásobná odezva na tenké hrany. Vedle metody Laplacián je 
moţné pouţít i další odvozené: Laplacián Gaussian (LoG) a Diference of Gaussian (DoG). 
Nevýhodou těchto dalších operátorů jsou opět vícenásobné odezvy, vysoká citlivost na obrazový šum 
a degradace ostrých hran [10], [12], [22]. 
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5.3.4 Cannyho hranový detektor 
Cannyho hranový detektor je povaţován za jeden z nejlepší detektorů hran a je často poţíván. Splňuje 
důleţité poţadavky pro detekci hran, minimalizuje chybovost (chybná detekce hrany), umístění hran 
(hrana musí být co nejblíţe své skutečné poloze) a přesnost detekce (operátor detekuje kaţdou hranu 
pouze jedenkrát) [10], [12], [26]. Cannyho hranový detektor je soubor funkcí slouţících pro detekci 
hran. Algoritmus detektoru je následující [10], [12]: 
1. Eliminace obrazového šumu (většinou se provádí Gaussovým filtrem). 
2. Nalezení gradientu pouţitím metod první derivace, gradient je vypočítán konvolucí 
s „optimální“ maskou (pouţívá se derivace Gaussovy funkce nebo Sobelův operátor). 
3. Nalezení lokálních maxim těchto derivací. Hledání bodů v okolí gradientu, které jsou 
lokálními maximy, tedy mají niţší hodnotu derivace neţ bod gradientu. Výsledkem je 
jakoby binární obraz, kde body vyjadřují informaci o hraně. 
4. Odstranění nevýznamných hran. Hrany odstraní metodou prahování s hysterezí. 
Prahování s hysterezí je metoda, kdy se pouţijí dva prahy    a   . Postupně jsou 
procházeny všechny body označené jako hrana, pokud je gradient bodu vyšší neţ větší 
z prahů, je označen jako výsledná hrana. Pokud je gradient bodu niţší neţ menší 
z prahů, dojde k jeho vyřazení. Nachází-li se gradient mezi oběma prahy, záleţí 
na bodech jeho okolí, pokud je některý hranou, pak je i tento bod hranou. 
5.4 Obrazové filtry Dilate a Erode 
Následně po pouţití některého hranového detektoru je třeba linie vhodně zvýraznit a vyhladit. Hrany 
detekované hranovým detekovaných jsou tenké a většinou lemují okraje papilárních linií. Hodně hran 
vzniká v oblasti mezer mezi liniemi. Právě ty by mohlo jít získat pouţitím hranového detektoru 
s kombinací filtrů dilate a erode. 
Obrazový filtr dilate zvýrazňuje světlé oblasti. Hodnota jasu pro kaţdý bod obrazu je získána 
z hodnot bodů jeho okolí (matice 3x3). Bod získá hodnotu jasu od nejjasnější bodu v okolí. 
U světlých ploch dojde k jejich rozšíření o velikost jednoho obrazového bodu všemi směry [18], [24]. 
Na obr. 5.7 je vidět jedna z variant pouţití filtru dilate při odstranění náhodného černého šumu 
v obraze. 
 
Obr. 5.7: Příklad odstranění šumu filtrem dilate [24]. 
Přesným opakem je obrazový filtr erode, který zvýrazňuje tmavé oblasti v obraze. Hodnota 
jasu pro bod se určí z bodů jeho okolí (matice 3x3). Hodnota jasu je odvozena od nejtmavšího bodu 
jeho okolí [18], [24]. Princi činnosti filtru je vidět na obr. 5.8. Hodnota červeně označeného bodu se 
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získá z hodnoty nejtmavšího bodu jeho okolí (zelená oblast). U tmavých ploch dojde k jejich 
všesměrovému rozšíření o velikost jednoho obrazového bodu. 
 
Obr. 5.8: Demonstrace činnosti filtru erode [24]. 
Obrazový filtr dilate je moţné vyuţít pro spojení mnoţství detekovaných hran. Filtr ovšem 
způsobuje objemovou změnu oblastí v obraze. Dochází k rozšiřování jasnějších oblastí do oblastí 
s nízkým podílem jasu [18]. Po aplikaci tohoto filtru bude třeba provést následné vyhlazení obrazu, 
protoţe dojde ke vzniku ostrých přechodů a „schodů“. Následně je třeba po provedených úpravách 
aplikovat filtr erode, kterým se docílí zpětné redukce oblastí se zvýšeným objemem. 
  
 26 
6 Řešení 
Výsledné řešení obsahuje několik navazujících kroků. Nejdříve jsem musel zprovoznit prototyp 
snímacího zařízení. Následně jsem řešil problém vhodného nasvícení, dále se ukázalo jako 
problematické ukládání snímků. Jedinou moţností bylo vytvoření vlastního nástroje pro záznam 
obrazových dat. Jakmile jsem dokončil tyto kroky, mohl jsem přistoupit k samotnému řešení 
problematiky detekce linií ve snímcích a měření jejích šířky. Navrţené metody jsou podrobněji 
rozebrány v následujících kapitolách. 
6.1 Zprovoznění snímacího prototypu 
Nejdříve jsem musel zprovoznit prototyp zařízení určený ke snímání obrazu papilárních linií. 
Jednotlivé součásti prototypu (nová kamera, optická koncovka, osvětlovací diody a objektiv) bylo 
třeba sestavit a správně upevnit na optickou lavici. Důleţité bylo také připevnit všechny komponenty 
pevně tak, aby při případné manipulaci s optickou lavicí nemohlo dojít k nenadále změně geometrie 
některé z přichycených součástí. Dále jsem musel vyřešit problematiku správného nasvícení snímací 
plochy. Pro pořizování a záznam snímků jsem vytvořil aplikaci pro snímání popsanou v kapitole 7.3. 
6.1.1 Upevnění kamery 
Důleţité bylo vyřešit problematiku správného upevnění snímací kamery k posuvnému nástavci na 
optické lavici. Rozměry uchycovacích děr na kameře nebyly kompatibilní s rozměry nástavce na 
lavici, bylo tedy třeba tento problém vyřešit. Jako nejlepší řešení se ukázalo pouţití konstrukční 
stavebnice Merkur. Zvolením vhodných součástek ze stavebnice se mi podařilo kameru pevně 
připevnit k nástavci, jak je moţné vidět na obr. 6.1. 
 
Obr. 6.1: Upevnění kamery na optickou lavici. 
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6.1.2 Správné nasvícení 
Snímací prostor je třeba vhodně nasvítit. Při správném nasvícení jsou linie ve snímcích dobře patrné. 
Pro osvětlení snímací plochy jsem pouţil dvě oválné diody, typ LED 5MM OVAL WHITE 
4500/20/50° [8]. Nejprve jsem musel vyřešit upevnění diod ke snímacímu zařízení. Jako nejvhodnější 
řešení se opět ukázalo vyuţití stavebnice Merkur. Lišta pro uchycení osvětlovacích diod je pevně 
připevněna k základně s kamerou. Osvětlovací diody jsou připevněny k této liště. Jedna z diod je 
umístěna horizontálně ke směru snímaní a osvětluje snímací prostor od dolní strany. Druhá dioda je 
umístěna vertikálně ke směru snímání a osvětluje snímací prostor od pravé strany. Poloha obou diod 
je 7cm od hrany objektivu a 6,5cm od snímací plochy. Postupným zkoušením různých kombinací 
pozic jsem došel k tomuto výslednému rozloţení. Výsledné rozmístění diod je vidět na obr. 6.2. 
 
Obr. 6.2: Umístění osvětlovacích diod. 
Vliv okolního osvětlení se při testování nasvícení ukázal jako významný negativní faktor. 
Důsledkem bylo nedostatečné nebo velmi intensivní osvětlení snímací plochy, coţ mělo za následek 
přesvícení nebo nedostatečné osvícení povrchu prstu s otiskem. Zařízení při těchto podmínkách 
nebylo moţné pouţívat. Jednou z moţností, jak tento problém vyřešit, bylo pouţít automatické 
nastavení parametrů kamery. Tato varianta se ovšem ukázala jako nevhodná, protoţe při 
automatickém nastavení kamery docházelo nejen ke změnám citlivosti snímače, ale i ke změnám 
rozloţení intenzit jednotlivých barevných kanálů. Takto pořízené snímky jiţ nevykazovaly věrohodné 
barevné podání. Přistoupil jsem tedy k variantě celý prototyp snímacího zařízení zastínit. Zastínění je 
provedeno provizorně za pouţití lepenkové krabice, do které byl vytvořen otvor pro přístup ke 
snímací ploše (viz obr. 6.3). 
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Obr. 6.3: Zastínění snímacího prototypu. 
Vliv okolního osvětlení se podařilo tímto krokem významně sníţit. Nasvícení snímací plochy 
se téměř neměnilo. Pořízené snímky vykazují věrohodné barevné podání. Změny okolního osvětlení 
se při snímaní neprojevují vůbec nebo zcela minimálně. Postupným experimentováním s hodnotami 
napětí na osvětlovacích diodách jsem dospěl k nejvhodnějšímu nastavení intenzit osvětlení na obou 
diodách. Napětí pro diodu umístěnou horizontálně je 2,9V a napětí pro diodu umístěnou ve vertikální 
pozici je 2,8V. 
6.1.3 Parametry kamery 
Snímací kamera Balser scA1600-14gc disponuje velkým mnoţstvím uţivatelsky nastavitelných 
parametrů. Vybral jsem důleţité parametry, které je třeba před snímáním nastavit. Nejvhodnější 
hodnoty jsem nalezl právě při experimentech. Například nastavení hodnoty citlivosti snímače kamery, 
v tab. 6.1 označen jako GainRaw, výrazně ovlivňuje podíl šumu ve snímcích. Jelikoţ je šum 
negativním faktorem, je tento parametr nastaven na minimální moţnou hodnotu. Pro přehlednost 
uvádím pouţité parametry v tab. 6.1, tab. 6.2 a tab. 6.3 níţe. 
Parametr Hodnota 
GainAuto GainAuto_Off 
GainSelector GainSelector_All 
GainRaw 350 
BalancedRatioSelector_Red 180 
BalancedRatioSelector_Blue 125 
BalancedRatioSelector_Green 95 
Tab. 6.1: Nastavení parametrů kamery, snímače. 
Dalším parametrem v tab. 6.1 je GainAuto, umoţňuje povolit nebo vypnout automatické 
nastavení ostatních parametrů v tabulce, pouţita je volba vypnuto. Parametr GainSelector při 
nastavení GainSelector_All zpřístupňuje další rozšiřující volby. Hodnoty parametrů 
BalancedRatioSelector_Red, BalancedRatioSelector_Blue a BalancedRatioSelector_Green nastavují 
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vyváţení poměru barevných sloţek, červené, modré a zelené. Hodnoty těchto parametrů se nastavují 
v rozsahu 0 aţ 255. 
Parametr Hodnota 
PixelFormat Bayer BG 8 
Height 800 
Width 600 
OffsetX 340 
OffsetY 304 
Tab. 6.2: Nastavení parametrů kamery, formátu. 
Parametry nastavení obrazového formátu a velikosti snímané plochy jsou uvedeny v tab. 6.2. 
Obrazový formát je určen parametrem PixelFormat, zvolena je hodnota Bayer BG 8. Obrazový 
formát Bayer BG 8 je obdobou obrazového formátu RAW [1]. Dalšími parametry jsou výška (Height) 
a šířky (Width) snímaného obrazu, pouţívám nastavení 800x600 bodů. Parametry OffsetX a OffsetY, 
umoţňují zpřesnit umístění snímané obrazu na ploše snímacího senzoru. Hodnoty jsou vybrány tak, 
aby oblast snímání byla zaměřena na střed. 
Parametr Hodnota 
ExposureMode ExposureMode_Timed 
ExposureAuto ExposureAuto_Off 
ExposureTimeAbs 58000 
ExposureTimeBase 29 
ExposureTimeRaw 2000 
Tab. 6.3: Nastavení parametrů kamery, expozice. 
Hodnoty nastavení parametrů expozice jsou uvedeny v tab. 6.3. Parametr ExposureMode 
nastavuje reţim expozice, je pouţita časovaná expozice (ExposureMode_Timed). Parametr 
ExposureAuto umoţňuje povolit nebo vypnout automatické nastavení parametrů expozice, pouţita je 
volba vypnuto (ExposureAuto_Off). ExposureTimeAbs přímo nastaví dobu expozice jednoho 
snímku, hodnota je v mikrosekundách. Hodnota ExposureTimeAbs je určena násobkem hodnoty 
časové základny (ExposureTimeBase) a hodnoty multiplikátoru (ExposureTimeRaw). 
6.2 Testovací databáze 
Testovací databázi jsem snímal pomocí vytvořené aplikace pro snímání podrobněji popsané 
v kapitole 7.3. Rozsah snímaných vzorku a tedy počet prstů z kaţdé ruky jsem sníţil na dva 
nejběţněji vyuţívané, palec a ukazováček. Malíček je pro tento způsob biometrického snímání velmi 
malý a krátký. Menší rozměry plochy otisku způsobují, ţe snímaná oblast není zcela pokryta. 
Prsteníček jsem vyloučil z důvodů ryze anatomických, manipulace tímto prstem je u vyvíjeného 
prototypu značně problematická. Prostředníček se také běţně nevyuţívá pro přístupové systémy a je 
tedy vynechán. Snímání jsem prováděl u kaţdého dobrovolníka na palci a ukazováčku kaţdé ruky. 
Kaţdý prst jsem nasnímal v uvolněném stavu a následně po přitlačení na snímací sklo. Tento postup 
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se pro kaţdý prst opakoval třikrát. Celkem jsem takto získal od kaţdého dobrovolníka 24 snímků. 
Struktura uloţení dat je uvedena v tab. 6.4 níţe. 
Identifikátor Hodnota 
ID Kladné číslo 
Ruka Levá ruku-L a pravá ruka-P 
Prst Palec-1, ukazovák-2 
Bez přítlaku Liché číslo 
S přítlakem Následující sudé číslo 
Tab. 6.4: Formát názvu ukládaných dat.  
Výsledný název souboru se dosáhne sloţením těchto identifikátorů za sebe, které jsou odděleny 
znakem „_“. Toto je ukázka názvu souboru „10_R_2_3.bmp“. Takto pojmenovaný soubor označuje 
snímek, který náleţí osobě s ID 10. Na snímku je ukazováček pravé ruky v nepřitlačeném stavu. 
6.3 Experimenty 
Zde jsou uvedeny experimenty s filtry obrazového šumu, hranovými operátory, úpravou histogramu a 
Gaborovým filtrem. Pro filtrování obrazového šumu jsem pouţil metodu rozmazání. Vyzkoušel jsem 
filtry pro lineární rozmazání (blur), gauss a nelineární filtr medián. Po aplikaci filtru pro odstranění 
šumu byla pouţita Cannyho detekce hran. Na obr. 6.4, obr. 6.5 a obr. 6.6 je vidět jak jednotlivé filtry 
ovlivňují výsledky detekce hran, při různých volbách velikosti konvoluční masky. Jak je vidět ze 
snímků, s rostoucí velikostí masky dochází k výraznému poklesu detekovaných hran. Nejlepší 
výsledky vykazuje gaussův filtr s jádrem 3x3, ten je pouţit u Cannyho hranového detektoru. 
 
Obr. 6.4: Filtry obrazového šumu s maskou 3x3, vlevo blur, uprostřed gauss, vpravo medián. 
 
Obr. 6.5: Filtry obrazového šumu s maskou 5x5, vlevo blur, uprostřed gauss, vpravo medián. 
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Obr. 6.6: Filtry obrazového šumu s maskou 7x7, vlevo blur, uprostřed gauss, vpravo medián. 
Dále uvádím experimenty s detekcí hran při pouţití různých hranových operátorů. 
Pro experimenty jsem pouţil hranové operátory Robinsonův, Prewittové a Kirchův uvedeny 
v kapitole 5.3.1. Na obr. 6.7 je první experiment detekce hran na neupraveném snímku. Detekce hran 
je bez jakékoliv předchozí úpravy původního snímku problematická. První dva pouţité operátory 
nevykazují skoro ţádnou detekci hran. Poslední Kirchův operátor vykazuje jistou detekci hran. Na 
obr. 6.8 je vidět detekce hran po předchozím pouţití Gaussova filtr pro odstranění šumu. První 
hranový operátor (Robinson) nevykazuje ţádnou detekci hran, ale další dva operátory jiţ částečně 
detekují hrany papilárních linií. Následuje experiment s úpravou histogramu původního snímku, který 
je uveden na obr. 6.9. Zde má nejlepší výsledek Kirchův operátor. Na obr. 6.10 je vidět poslední test, 
kdy byla před detekcí hran současné pouţita úprava histogramu a aplikace Gaussova filtru. 
 
Obr. 6.7: Detekce hranovými operátory, vlevo Robinson, uprostřed Perwitt, vpravo Kirch.  
 
Obr. 6.8: Výsledek detekce hran po aplikaci filtru Gauss na původní snímek. 
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Obr. 6.9: Výsledek detekce hran po úpravě histogramu původního snímku. 
 
Obr. 6.10: Výsledek detekce hran po úpravě histogramu a aplikaci filtru Gauss na původní snímek. 
Nejlépe dopadl Kirchův hranový operátor, jak je vidět na obr. 6.10. Přesto se k další zpracování 
nehodí. Detekované body hran mají různou intenzitu jasu a lemují převáţně jen jednu hranu linie. 
Ostatní hranové operátory není moţné pouţít vůbec. 
Další provedené experimenty se zabývají moţnostmi vyuţití Gaborova filtru pro úpravu a 
zvýraznění linií ve snímku. Bylo provedeno několik experimentů s různě zvolenými parametry 
Gaborova filtru.. Parametry filtru jsou velikost vlny  , orientace natočení  , poměr stran  , počet 
orientaci filtrů   v konvoluci. 
 
Obr. 6.11: Původní snímek vlevo, snímek aplikaci filtru s parametry vpravo. 
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Obr. 6.12: Výstupy Gaborova filtru s nevhodnými parametry. 
 
Obr. 6.13: Výstupy Gaborova filtru s lepe zvolenými parametry. 
Na obr. 6.11 vpravo je výsledek aplikace filtru s parametry                   . 
Dále na obr. 6.12 je vidět výsledek filtru s parametry                     vpravo a 
výsledek s prametry                    vlevo. Poslední obr. 6.13 zobrazuje výsledky 
filtru s parametry                    vpravo,                    uprostřed a 
                    . Jak vyplývá z experimentů, nepodařilo se mi nalézt hodnoty 
parametrů Gaborova filtru, které by vykazovaly dobrou detekci papilárních linií ve snímku. 
6.4 Detekce šířky papilární linie 
Navrţená aplikace musí automaticky detekovat šířku papilárních linií ve dvou snímcích. První snímek 
obsahuje obraz linií v nepřitlačeném stavu, následující snímek obsahuje obraz linií v přitlačeném 
stavu. Aplikace musí nejprve provést extrakci linií z barevného vstupního obrazu pro oba snímky. 
Barevný obraz se převede na černobílý (odstíny šedé), dalším krokem je pouţití Cannyho hranového 
detektoru. Následná detekce linií se provede kombinací obrazových filtrů dilate, erode a medián pro 
vyhlazení. 
Následuje změření šířky papilární linie, na vhodně vybraném místě a musí být provedeno ve 
stejné oblasti na obou snímcích. Podrobně je tento postup popsán v následujících podkapitolách. 
Vytvoření nástroje jsem pojal jako dvě metody, první metoda musí detekovat linie v obraze a druhá 
metoda následně řeší změření jejich šířky. 
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6.4.1 Metoda detekce linií ve snímku 
Moţnosti, jak provést extrahovaní papilárních linií ze snímků, jsou popsány v kapitole 5. Nalezení 
výsledného a tedy nejvhodnějšího postupu jsem provedl aţ při realizace práce, neboť jsem nejprve 
musel zprovoznit prototyp snímacího zařízení, nasnímat vlastní databázi a teprve potom bylo moţné 
provádět vlastní experimenty. 
Problém detekce papilárních linií v obraze se ukázal jako velmi sloţitý, vyuţití barevných 
rozdílů kůţe pro oddělení linií a mezer v otisku je obtíţné, jelikoţ rozdíly v barevnosti jsou 
minimální. Jakmile dojde k přitlačení prstu na snímací sklo, dojde k významné změně barevnosti 
otisku. Detekce linií na základě barvy je tím ještě více zkomplikována. 
Další variantou bylo vyuţití Gaborových filtrů. Princip této metody je blíţe popsán 
v kapitole 5.2. Při experimentech se ovšem ukázalo, ţe tato metoda není vhodná pro další zpracování 
pořízených snímků. 
Experimentováním s grafickými filtry a jejich parametry jsem postupně přicházel aţ ke 
stávajícímu řešení detekce linií. Odstranění obrazového šumu při předzpracování obrazu se ukázalo 
jako kontraproduktivní. Všechny vyzkoušené filtry způsobovaly výrazné sníţení mnoţství 
detekovaných hran ve snímcích. Cannyho hranový detektor provádí Gaussovo filtrování šumu ve 
svém prvním kroku. Toto filtrování je pouţito vţdy před samotnou detekcí hran, není tedy třeba jiţ 
provádět filtrování šumu před aplikací Cannyho detektoru. Samostatné pouţití Sobelova hranového 
detektoru popsaného v kapitole 5.3.2 je pro tento typ obrazových dat málo vhodný, protoţe hrany 
nejsou ostré a rozdíly v barvě a jasu jsou jen nepatrné. 
Realizované řešení, ke kterému jsem dospěl při experimentech, vyuţívá pro detekci hran 
Cannyho hranový detektor. Všechny obrazové filtry popsané dále v této kapitole pracují 
s maskami 7x7 bodů. Papilární linie se při přiloţení prstu na snímací sklo ihned „přilepí“, mezery 
mezi nimi ovšem zůstávají nepřitisknuty. Oblast mezer mezi liniemi je jasnější neţ samotné linie, 
detekci hran je tedy vhodnější provádět pro tyto světlé oblasti. Na obr. 6.14 je vidět snímek po 
aplikaci Cannyho hranového detektoru.  
 
Obr. 6.14: Snímek po aplikaci Cannyho hranového detektoru je vpravo. 
Dalším krokem je spojení velkého mnoţství hran do jedné spojité oblasti. Problémová jsou 
ovšem místa, kde je mnoţství detekovaných hran v oblasti mezer nízké. Řešením tohoto problému je 
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opětovné pouţití detekce hran na obraz jiţ detekovaných hran. Tento krok způsobí zvětšení mnoţství 
bodů hran. Spojení velkého mnoţství hranových bodů do souvislé oblasti provádím obrazovým 
filtrem dilate popsaným v kapitole 5.4. Experimenty ukázaly, ţe je zapotřebí tento filtr pouţít vícekrát 
po sobě a v kombinaci s filtrem medián pro vyhlazení. Nejlepších výsledků se dosahuje při 
trojnásobném opakování. Na obr. 6.15 je vidět vlevo snímek po opětovné aplikaci cannyho detekce 
hran a vpravo po aplikaci obrazového filtru dilate s mediánovou filtrací. 
 
Obr. 6.15: Snímek vlevo po opětovné cannyho detekci, vpravo po aplikaci filtru dilate a median. 
Obrazový filtr dilate způsobuje rozšiřování oblastí, tento efekt je třeba zpětně kompenzovat. 
Provedu tedy stejný počet kroků s obrazovým filtrem erode, který má opačné účinky neţ filtr dilate. 
Tento filtr je opět zapotřebí pouţít v kombiné s filtrem medián pro vyhlazení. Na obr. 6.16 je vidět 
vlevo snímek po aplikaci obrazového filtru dilate s mediánovou filtrací, na pravé straně je snímek po 
aplikaci obrazového filtru erode s mediánovou filtrací. 
 
Obr. 6.16: Snímek vlevo před filtrováním, vpravo po aplikaci filtru erode a median. 
Prototyp zařízení disponuje velkým zvětšení snímané oblasti. Na snímcích je moţné vidět potní 
póry na papilárních liniích. Struktura koţní vrstvy je popsána v kapitole 2.1. Potní póry jsou ve 
snímcích natolik patrné, ţe dochází k jejich detekci hranovým detektorem. Redukci těchto rušivých 
elementů se mi daří provádět v posledním kroku při závěrečném vyhlazení snímku.  
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Závěrečné vyhlazení je provedeno vícenásobnou aplikací filtru medián pro rozmazání. Tento 
filtr se mi u binarizovaného obrazu velmi osvědčil, malé elementy v podobě teček a bílých kruhů 
(tvořené potními póry), jsou z obrazu zcela odfiltrovány. Experimenty jsem došel k závěru, ţe 
nejlepší výsledek je získán po 35 násobné aplikaci filtru medián pro rozmazání. Na obr. 6.17 je vidět 
snímek před a po následné aplikaci závěrečného vyhlazení. 
 
Obr. 6.17: Snímek vlevo je před závěrečným filtrováním, vpravo je snímek po filtrování. 
Detekce linií ve snímcích se pro provede aplikací výše popsaného postupu na oba vstupní 
snímky. Výstupem jsou dva snímky s detekovanými liniemi, papilární linie jsou ve snímcích 
reprezentováni černými místy, mezery jsou vyznačeny bílou barvou. 
6.4.2 Metoda měření šířky linie 
Druhým krokem je změření šířky papilární linie v kaţdém z obou snímků. Snímky kde jsou 
detekovány papilární linie, jsou černobílé, papilární linie jsou černé a mezery jsou bílé. Nejdříve je 
třeba nalézt místo, kde se linie v obou snímcích překrývá. Detekování linií ve snímku není nikdy 
stoprocentně přesné, to je dáno velice malými rozdíly v hodnotách bodů obrazu, kde nejsou body hran 
dostatečně kontrastní. 
Nalezení vhodného místa provádím změnou jasu obou snímků na polovinu, a následným 
sečtením obou snímku dohromady. Výsledkem operace získám snímek, kde bílá barva reprezentuje 
stejné oblasti v obou snímcích. Šedá barva reprezentuje v obrázku oblasti, kde se snímky vzájemně 
odlišují. Na obr. 6.18 je vidět výsledek této operace. 
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Obr. 6.18: Společné oblasti reprezentuje bílá barva, rozdílné pak šedá. 
Měření šířky je třeba provést právě mezi dvěma sousedními býlími oblastmi, nejdříve se 
náhodně zvolí libovolný bod, nejlépe někde blízko středu snímku. Pokud náhodně zvolený bod není 
černý, proběhne vyhledání nejbliţšího černého bodu od této souřadnice. Nalezený černý bod je 
současně i bodem papilární linie. Na obr. 6.19 je znázorněn postup vyhledání výchozích bodu. Popis 
obrázku: probíhající hranice papilární linie (1), náhodný bod (2), nalezený černý bod (3). Dále je 
třeba vyhledat nejbliţší bílý bod (5) od nalezeného černého bodu (3). Vyhledávání je provedeno 
zvětšující se kruţnicí (4) se středem v bodě (3). Bílý bod (5) je nalezen v okamţiku, kde se kruţnice 
dotkne některého bodu linie (1). Nalezením bílého bodu (5), jsou získány dva body. Dále se musí 
vyhledat druhý bílý bod (7) na protější hraně linie. Vytvoří se polopřímka (6) od prvního bílého 
bodu (3), která bude procházet přes černý bod (3) dále, dokud nenarazí do protější hrany linie (1), 
takto je získán druhý bod hrany linie. 
 
Obr. 6.19: Hledání výchozích bodů měření. 
Papilární linie můţe být přerušena a tím vznikne v daném místě mezera. Při vyhledávání 
hraničních bodů tak můţe dojít k průchodu polopřímky touto mezerou. Nalezené hraniční body 
(5 a 7) by se tak nacházely ve vzdálenosti o jednu papilární linii dále. Měření je třeba zajistit mezi 
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dvěma sousedními liniemi. Detekovat mezeru v papilární linii je moţné vepsáním menší kruţnice 
mezi oba bílé hraniční body. Pokud některý bod kruţnice prochází bílou oblastí, probíhá měření na 
špatném místě snímku a musí být provedeno od jiné výchozí souřadnice. 
 
Obr. 6.20: Hledaní druhého černého bodu. 
Dalším krokem je nalezení dvou černých bodů (4 a 5) na spojnici obou bílých bodů (2 a 3). 
Na obr. 6.20 je znárodněn postu hledání. Souřadnice černého bodu (4) a obou bílých bodů (2 a 3) 
známe. Druhý černý bod (5) se nalezne postupným procházením bodů přímky (6) od bodu (4). 
Postupně se procházejí jednotlivé body přímky (6) dokud mají černou barvu, poslední nalezený černý 
bod je současně i druhým hledaným bodem (5). 
 
Obr. 6.21: Měření šířky linie, vlevo v nepřitisknutém a vpravo v přitisknutém stavu. 
Na obr. 6.21 je vidět postup měření šířky papilární linie. Nalezené černé body (4 a 5) 
jsou výchozími body pro měření šířky. Nejdříve proběhne měření na snímku, kde jsou zachyceny 
papilární linie v nepřitisknutém stavu a poté na snímku, kde jsou zachyceny v přitisknutém stavu. 
Nalezení bílých bodů (2 a 3) se provede opět postupným procházením bodů polopřímek (6) od 
černých bodů (4 a 5), dokud se nenarazí na bílou oblast (1). Po nalezení bodů (2 a 3) ve snímku 
proběhne výpočet jejich vzdálenosti. Výsledkem jsou dvě vzdálenosti a jejich poměr udává změnu 
šířky papilární linie. 
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Obr. 6.22: Nalezené hranice linií zakreslené do snímku. 
Na obr. 6.22 je vidět původní snímek linií a černou barvou jsou zakresleny nalezené hrany 
papilárních linií. Detekované hrany lemují jednotlivé papilární linie. Některé oblasti linií bylo 
problematické detekovat, hrany linií jsou v těchto místech přerušeny.  
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7 Implementace 
Tato kapitola se zabývá samotnou implementací nástroje pro detekci šířky papilární linie u otisku 
prstu a aplikace pro snímání. Následující podkapitoly přibliţují technologie a knihovny pouţité při 
vývoji. Dále jsou uvedeny vývojové diagramy, popisující činnost vytvořeného nástroje. 
7.1 Knihovna OpenCV 
OpenCV (Open Source Computer Vision) je volně přístupná knihovna grafických funkcí [18]. 
Výhodou knihovny je velké mnoţství funkcí pro práci s grafikou a je podporováno velké mnoţství 
grafických formátů. Funkce vyuţité pro touto práci jsou především pro otevření a načtení obrazu ze 
souboru, vytvoření okna pro zobrazení náhledu, grafické filtry, cannyho hranový detektor a funkce 
pro ukládání grafického souborů. Další funkce potřebné pro změření šířky papilární linie bylo třeba 
implementovat. 
Pro implementaci jsem vyuţil knihovnu OpenCV ve verzi 2.1, více ze zdroje [18]. Návod a 
další informace o knihovně OpenCV je moţné získat opět ze zdroje [18]. Knihovna je velmi dobře 
dokumentována a je dostupné mnoţství demonstračních příkladů. 
7.2 Pylon API 
Pylon API (Application Programming Interface) je aplikační programové rozhraní od společnosti 
Basler AG [1]. Knihovna je napsána v jazyce C++ a je určena pro komponenty kamer Basler s 
datovým rozhraním FireWire (IEEE 1394) a Gigabit Ethernet (GigE). Pylon API nabízí jednotné 
programové rozhraní, zapouzdřující rozhraní a technologii. Pylon API umoţňuje snadnou změnu 
datového komunikačního rozhraní pro připojení jiné kamery, bez významných změn a zásahů do 
kódu vyvíjené aplikace. 
Nástroj pro pořizování snímků byl vytvořen pro kameru Balser scA1600-gc, jedná se o kameru 
pouţívající  datové rozhraním GigE. Pro implementaci jsem pouţil aktuálně dostupnou verzi 
pylon 2.3 SDK pro operační systém Windows 32 a 64 Bit [1]. Aktuální verze umoţňuje okamţitý 
přenos dat z kamery do počítače při nízkém zatíţení procesoru. 
Součástí balíku jsou nástroje pro práci a úpravu parametrů kamery. Především nástroj 
PylonViewer, kterým je moţno měnit jednotlivé parametrů kamery, byl velkým přínosem. Díky 
tomuto nástroji bylo moţné různá nastavení kamery zkoušet a testovat. Názvy jednotlivých parametrů 
v nástroji PylonViewer jsou shodné s názvy funkcí a konstant jako u dodávaného API, coţ usnadňuje 
vývoj. 
7.3 Aplikace pro snímání 
Pořizování snímků na vytvořeném prototypu nebylo moţné jednoduše provést prostřednictvím 
dodaných programových nástrojů. Dodávané nástroje jednoduše nenabízejí moţnost pořízení/uloţení 
zobrazeného náhledu. Navrhl a vytvořil jsem tedy konzolovou aplikaci s náhledem na aktuálně 
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zabíranou oblast při pořizování snímků. Implementace je provedena v jazyce C/C++ s vyuţitím 
knihovny OpenCV a programového API pylon Basler. 
Při realizaci jsem narazil na problém s programovým pylon API. Potřeboval jsem vytvořit 
smyčku pro kontinuální snímání, které ukončuje uţivatel. Bohuţel při vytvoření neomezené snímací 
smyčky, dochází z neznámých příčin k pádu aplikace. Při realizaci nástroje jsem vycházel 
z dostupných příkladů. Výsledná aplikace je tedy omezená a po zobrazení 500 snímků v náhledu se 
sama ukončí, nebo je moţné ji ukončit dříve klávesou „ESC“. 
Nástroj ihned po spuštění zobrazí okno s náhledem snímané oblasti, následně je moţné 
prostřednictvím číselné části klávesnice provádět ukládání snímků. Po stisku libovolné číselné 
klávesy je vytvořen soubor, název souboru je dán parametry při spuštění a je k němu připojeno právě 
číslo stisknuté klávesy. Obrazový formát pro ukládání dat jsem zvolil BMP1, jelikoţ je tento grafický 
formát bezztrátový a běţně podporovaný. 
Aplikace dále umoţňuje při snímání opakovaně přepisovat jiţ uloţené soubory, tato volba je 
vhodná především pro případ kdy při snímání dojde k nechtěnému posunu prstu na snímací ploše. Při 
snímaní je tak moţno jiţ vytvořený soubor rychle přepsat novými daty. Screenshot aplikace je vidět 
na obr. 7.1. 
 
Obr. 7.1: Ukázka aplikace pro snímání. 
7.4 Nástroj pro detekci šířky papilární linie 
Praktickou částí této práce je konzolová aplikace PapillaryLineWidth, metody ze kterých se skládá, 
jsou blíţe popsány v kapitole 6.4. Aplikace je implementována v jazyce C/C++, pro vývoj bylo 
pouţito prostředí Microsoft Visual Studio 2008, dále byla vyuţitá jiţ zmíněná knihovna OpenCV. 
Aplikace je přenositelná na operační systém Microsoft Windows, kde byla vyvinuta i testována. 
                                                     
1
 BMP (Windows Bitmap) je počítačový formát pro ukládání rastrové grafiky [26]. 
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Obr. 7.2: Vývojový diagram detekce linií ve snímcích. 
Na obr. 7.2 je vidět vývojový diagram metody detekce linií, tento postup je aplikován na oba 
vstupní snímky. Aplikace vyţaduje dva vstupní soubory (snímky linií v přitlačeném a uvolněném 
stavu). Dojde k převodu obou snímků na černobílé. Následně je pouţit Cannyho hranový detektor. 
Pro nastavení první prahové hodnoty byla zvolena hodnota 105, druhá prahová hodnota je 35. 
Velikost jádra pouţitého sobelova operátoru je 7x7. Dále je pouţit obrazový filtr dilate, erode a 
medián pro rozmazání, všechny filtry jsou pouţity s jádrem 7x7 pokud je třeba. Závěrečné vyhlazení 
linií probíhá aplikací posloupnosti filtru medián pro rozmazávání. Tento krok je časově nejvíce 
náročný v celém řešení. Výsledkem jsou opět dva snímky, kde jsou detekovány mezery a linie, 
mezery jsou znázorněny bílou barvou a linie barvou černou. 
Získaná obrazová data jsou následně předány metodě pro měření šířky papilární linie. Aplikace 
provede načtení souborů a sníţí jasovou sloţku obou snímků na polovinu, tato operace je provedena 
konvolucí s jádrem 3x3 o hodnotě středového prvku jádra 0,5 a ostatních prvků mají hodnotu 0. 
Snímky jsou sečteny do jednoho výsledného, kde probíhá hledání potřebných bodů. Pokud se nedaří 
z nějakého důvodu body nalézt, proběhne náhodná změna počáteční souřadnice a vyhledávání se 
opakuje. Pro případ, kdy se nezdaří nalézt ţádný výchozí bod, je nastaven pevný limit 100 pokusů, po 
překročení tohoto limitu aplikace informuje uţivatele o nemoţnosti rozpoznání linií, v opačném 
případě dojde ke změření šířek papilární linií u obou snímků a informování uţivatele výpisem 
výsledku měření do konzoly aplikace. Na obr. 7.3 je vidět vývojový diagram metody pro měření šířky 
papilární linie. 
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Obr. 7.3: Vývojový diagram měření šířky linií. 
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8 Výsledky 
Tato kapitola je věnována testům a experimentům s nástrojem pro detekci šířky papilární linie 
u otisku prstu. Během řešení probíhalo současně i testování s různými parametry nastavení. Pro 
ověření funkčnosti realizovaného řešení jsem musel nasnímat vlastní databázi, k tomu bylo třeba 
oslovit dostatečný počet dobrovolníků. Nasnímaná databáze následně slouţila k otestování metody. 
Všechny testy a měření byly prováděny na stolním počítači s procesorem AMD Athlon 64 X2 
5000+ s 5GB operační paměti pod operačním systémem Microsoft Windows 7 64bit CZ. Testování 
nástroje probíhalo také na přenosném počítači s procesorem Intel Core2 Duo Processor P8400 s 4GB 
operační paměti a operačním systéme Microsoft Windows 7 64bit EN. Jednotlivé statistiky a 
experimenty jsou popsány v následujících podkapitolách. 
8.1 Statistiky dobrovolníků 
V databázi je nasnímáno 22 dobrovolníků. U kaţdého z nich jsem nasnímal papilární linie na dvou 
prstech z kaţdé ruky, vţdy se jednalo o palec a ukazováček. V databázi jsou snímky kaţdého 
dobrovolníka označeny osobním ID. Nasnímání jednoho dobrovolníka trvalo cca 5–10 minut. Velmi 
záleţeno na aktuálním stavu daného jedince, některým dobrovolníkům se velmi potily ruce, bylo tedy 
třeba snímací prostor častěji čistit, coţ zpomalovalo postup snímání. 
 
Obr. 8.1: Rozloţení věku dobrovolníků. 
Na obr. 8.1 je vidět histogram, tedy četnost rozloţení věku dobrovolníků, pro jednotlivý věk. 
Průměrný věk dobrovolníků je 23,6 let a nejčetnější skupinou jsou dobrovolníci ve věku 25 let. 
Někteří ze snímaných dobrovolníku měli bříška prstů velmi podřené nebo měli prsty po zranění a 
nebylo, je moţné nasnímat. 
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Obr. 8.2: Rozloţení pohlaví dobrovolníků. 
Na obr. 8.2 je znázorněn graf rozloţení dobrovolníků s ohledem na jejich pohlaví. Reálné 
populační schéma má zastoupení obou pohlaví téměř vyrovnané. Zastoupení ţen ve snímané databází 
je jen 27,3%, tato hodnota je stále pod populačním průměrem. 
8.2 Stanovení přesnosti měření 
První test se zabývá stanovením přesnosti měření šířky papilární linie. Stanovení přesnosti proběhlo 
na více vzorcích od různých osob. Pro nalezení poţadované přesnosti jsem provedl na vybraných 
vzorcích deset testů měření změny šířky papilární linie. Kaţdý test byl učiněn s náhodným měřením. 
Pro náhodná měření platí, ţe změření šířky proběhne na náhodně stanoveném místě. Počty náhodných 
měření odpovídají posloupnosti 1, 10, 50, 100, 1000 a 10000. Na kaţdém vzorku byla provedena 
detekce šířky pro daný počet náhodných měření. Výsledkem je pro daný počet náhodných měření 
průměrná hodnota změny šířky papilární linie v procentech. Ze získaných hodnot byla stanovena 
směrodatná odchylka (chyba měření) detekce pro daný počet náhodných měření. Na obr. 8.3 jsou 
zobrazeny výsledky stanovené směrodatné odchylky měření pro daný počet náhodných měření. 
S rostoucím počtem náhodných měření klesá velikost chyby měření. 
 
Obr. 8.3: Vliv počtu náhodných měření na velikost chyby. 
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Dalším důleţitým údajem je doba zpracování pro různý počet náhodných měření v jednom 
vzorku. Stanovení doby bylo opět provedeno u více snímků. Doba zpracování (detekce) u snímků se 
odvíjí jednak od doby, po kterou probíhá zvýraznění papilárních linií ve snímku, a následně také od 
času potřebného pro změření šířky linie. Dobu potřebnou pro zvýraznění linií ve snímcích je moţno 
povaţovat za neměnnou, jedná se totiţ o posloupnost obrazových filtrů, které mají konstantní dobu 
provádění. Velikost obrazu se nemění. Doba potřebná pro zvýraznění linií byla u testovací sestavy 3s. 
Druhou sloţkou je doba měření šířky linie, tato doba je závislá na rychlosti nalezení bodu měření. 
Velikost doby potřebné k jednomu měření můţeme odvodit z průměrné doby potřebné pro 
10000 náhodných měření, průměrná hodnota je vypočtena na 1657s. Průměrný čas potřebný 
k provedení jednoho měření je potom 0,1657s. Celková doba měření je poté součet obou předchozích 
časů. Na obr. 8.4 jsou zobrazeny naměřené časy běhu nástroje pro různý počet náhodných měření. 
 
Obr. 8.4: Vliv počtu náhodných měření na dobu zpracování. 
Nejniţší chyba (0,091%) byla dosaţena pro 10000 náhodných měření ve vzorku. Tuto hodnotu 
můţeme povaţovat za přesnou. Problémem je ovšem velká doba zpracování výpočtu. Pro testování 
databáze vzorků jsem zvolil nastavení nástroje pro 100 náhodných opakování měření. Chyba měření 
se poté pohybuje do 2% a doba zpracování jednoho vzorku je do 30s. 
8.3 Výsledky testování databáze 
Tato kapitola se zabývá prezentováním výsledků dosaţených při testování vytvořeného nástroje na 
nasnímané databázi. Na kaţdém vzorku databáze byla provedena detekce pro 100 náhodných měření. 
Analyzoval jsem získaná data. U některých vzorků nebylo moţné provést detekci šířky papilární linie 
vůbec. Některé výsledky detekce vyšly záporně. Došel jsem k závěru, ţe tyto vzorky byly 
nedostatečně přesně nasnímány. U těchto vzorků došlo během pořizování obou snímků ke změně 
umístění prstu na snímací ploše, výsledkem jsou dva posunuté snímky linií. Detekci je ovšem třeba 
provádět přesně na stejném místě prstu. Tato skutečnost je především způsobena komplikovanou 
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manipulací s prstem při snímání. Obtíţně se snímá pravý palec a levý ukazováček. Zbývající vzorky, 
kde se nezdařila detekce šířky, obsahovaly velmi špatnou kvalitu obrazu papilárních linií.  
 
Obr. 8.5: Srovnání počtu vyřazených vzorků. 
Na obr. 8.5 jsou uvedeny počty vyřazených snímků. Celkem bylo vyřazeno 58 vzorků 
z celkového počtu 264 vzorků. V případě dobrovolníků 2 a 19 bylo vyřazeno nejvíce snímků, jelikoţ 
provozují aktivity, při kterých dochází k nadměrnému opotřebení respektive zranění kůţe prstů. 
Nejlépe se podařilo nasnímat dobrovolníky 12 a 16, kde nedošlo k vyřazení ţádného vzorku.  
 
Obr. 8.6: Srovnání průměrné změny šířky papilární linie kaţdé osoby. 
Na obr. 8.6 je uvedeno srovnání průměrné změny šířky papilární linie pro kaţdou nasnímanou 
osobu. Průměrná hodnota změny šířky pro všechny vzorky v databázi je 14,34%. Nejmenší změna 
rozšíření nastává u osob s ID 7, 10 a 16. Vzorky 7 a 16 byly pořízeny u ţen, nízká hodnota rozšíření 
je dána jejich menší sílou při přitlačení prstu. Osoba s ID 10 je manuálně pracující muţ, menší 
hodnota rozšíření můţe být způsobena větší tuhostí kůţe jeho prstů. Průměrná hodnota rozšíření 
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papilárních linií je u muţů 14,72%, u ţen dochází k rozšíření o 13,36%. Niţší hodnota rozšíření u ţen 
můţe být způsobena tím, ţe ţeny při snímání přitisknou prst menší silou neţ muţi. Průměrná hodnota 
rozšíření linií je pro pravou ruku 14,02% a pro levou ruku 14,45%. Rozdíl obou hodnot je v celkovém 
výsledku zanedbatelný. 
 
 
Obr. 8.7: Srovnání průměrné šířky papilárních linií v nepřitlačeném stavu. 
Na obr. 8.7 je vidět srovnání průměrné šířky papilárních linií v nepřitlačeném stavu pro kaţdou 
osobu. Vypočítaná průměrná hodnota šířky papilární linie pro všechny změřené vzorky je 
v nepřitlačeném stavu 78,21 bodů. Dále bylo zjištěno, ţe průměrná šířka papilární linie je pro 
ukazováček 78,44 bodů a pro palec je 76,64 bodů. Celkem bylo testováno 91 vzorků palce a 115 
vzorků ukazováčku. Průměrná šířka linií u osob s ID 7 a 14 je výrazně nad průměrnou hodnotou 
všech ostatních snímků. Některé vzorky snímků těchto osob obsahují velmi málo rozeznatelných 
papilárních linií. Detekce šířky na těchto snímcích přesto přeběhla úspěšně. 
8.4 Pozorování  
Při přípravě snímacího zařízení a při testovaní vhodných parametrů nastavení snímací kamery jsem 
došel k zajímavému zjištění. Při kontinuálním snímání jsem vypozoroval, ţe dochází k drobným, 
cyklicky se opakujícím změnám barvy libovolného bodu papilární linie. Cyklus změny barvy byl 
přímo úměrný srdečnímu tepu. Na vlastních prstech jsem vypozoroval, ţe ke změně barvy dochází u 
všech barevných kanálu RGB. Změna hodnoty barevného kanálu byla kolem 10 jednotek jasu 
z běţného rozsahu (0-255) na barevný kanál. 
Změna barvy můţe být způsobena vlivem změny objemu kůţe. Dojde tak ke zvýšení přítlaku 
prstu a následné změně barvy kůţe. Druhou moţností je, ţe při zvýšení tlaku krve dojde ke zvýšení 
mnoţství hemoglobinu ve vrstvách kůţe, coţ můţe také způsobit změnu barvy. 
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8.5 Porovnání nástroje s demonstrační aplikací 
Zde uvádím srovnání mnou vytvořeného nástroje pro detekci šířky papilární linie a demonstrační 
aplikace pro testování ţivosti zmíněné v kapitole 4.2. Srovnání jsem provedl na náhodně zvoleném 
vzorku z nasnímané databáze. Výsledek demonstrační aplikace je vidět na obr. 8.8. Detekce linií 
v demonstrační aplikaci je u zvoleného vzorku velmi špatná. 
 
Obr. 8.8: Výsledek demonstrační aplikace pro zvolený snímek. 
Demonstrační aplikace pro testování ţivosti na zvoleném vzorku, udává změnu šířky papilární 
linie o 0,58%. Výsledkem je tedy, ţe snímky nepatří ţivému člověku. Nasnímaná databáze obsahuje 
ale pouze ţivé osoby, coţ je v rozporu s výsledkem demonstrační aplikace. Dle demonstrační 
aplikace by mělo docházet k rozšiřování papilárních linií u ţivých prstů o 10% aţ 40%. Mnou 
vytvořený nástroj pro detekci šířky papilární linie u otisku prstu, udává změnu šířky papilární linie 
o 19,97%. Tato získaná hodnota jiţ odpovídá poţadovanému rozsahu. Měření na demonstrační 
aplikaci je značně problematické, protoţe hranici linie je třeba pouze odhadnout. 
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9 Závěr 
Biometrické systémy nás dnes obklopují na kaţdém kroku, s klesající cenou se jejich rozmach ještě 
výrazněji rozrůstá. Neoddělitelnou sloţkou všech těchto systémů by měla být na prvním místě 
bezpečnost. Právě oblast bezpečnosti je u velké části systému nedostatečně propracována, na velké 
mnoţství snímačů otisků prstů je moţné provést úspěšné útoky. Provedení úspěšného útoky na 
biometrický systém je ve své podstatě krádeţí identity uţivatele. Přidáním metod testování ţivosti do 
biometrického systému dosáhneme, v případě systému pracujících s otisky prstů, významného 
zvýšení bezpečnosti. Falešné otisky mohou být vyhodnoceny jako neţivé a útočník bude odhalen. 
Tato práce se zabývá návrhem metody detekce šířky papilární linie u otisku prstu pro účely 
testování ţivosti. Při snímání povrchu prstu na průhledném čirém podkladu, dochází při přitlačení 
prstu ke zvětšení šířky papilárních linií. Aplikace musí rozpoznat a změřit šířku papilární linie na 
pořízených snímcích. 
Nejdříve jsem zprovoznil prototyp snímacího zařízení a vytvořil aplikaci pro pořizování 
snímků. Před začátkem snímání testovací databáze jsem potřeboval vyřešit správné nasvícení plochy 
pro snímání a vhodně zvolit parametry nastavení kamery. Prostřednictvím vytvořené aplikace jsem 
nasnímal testovací databázi. Při řešení jsem vyzkoušel nejvhodnější kombinaci úprav a metod pro 
získání linií z obrazu. Provedl jsem několik experimentů, na jejich základě jsem navrhl metodu pro 
zvýraznění papilárních linií v otiscích prstů, zaloţenou na Cannyho hranovém detktoru, Gausově 
filtraci šumu a filtru medián. Dále jsem navrhl metodu pro stanovení šířky papilární linie. Obě 
navrţené metody jsem implementoval do výsledného nástroje a odladil na nasnímané databázi. 
Výsledkem práce je nástroj pro detekci šířky papilární linie u otisku prstu. Vytvořený nástroj 
byl otestován na nasnímané databázi vzorků. Vzorek je vţdy pár dvou snímků papilárních linií (před 
a po přitlačení). Databáze obsahuje celkem 264 vzorků od 22 osob. Jak vyplývá z výsledků 
provedených testů, nástroj umoţňuje úspěšně provádět detekci a měření šířky papilární linie. Změřil 
jsem, ţe nástroji trvá přibliţně 30s neţli provede 100 náhodných měření ve vzorku. Dále jsem zjistil, 
ţe průměrná změna šířky papilární linie je 14,34% a průměrná šířka papilární linie v nepřitlačeném 
stavu je 78,21 bodů. Některé testovací vzorky obsahují snímky papilárních linií, u kterých došlo 
k diferenci polohy prstu během snímání. U těchto snímků byla detekce velmi nepřesná nebo se 
vůbec nezdařila. 
Další moţnosti vývoje jsou tedy následující. Navrhnout řešení problematiky přesného 
nasnímání papilárních linií před a po přitlačení prstu na snímací plochu. Řešením by mohlo být 
navrţení metody autokorelace snímků. Druhou moţností je úprava prototypu snímacího zařízení. Při 
pouţívání stávajícího prototypu je problematická manipulace s palcem pravé ruky a ukazováčkem 
levé ruky. Řešením je upravit prototyp snímacího zařízení tak, aby snímání probíhalo na ploše kolmé 
k zemi. Tato úprava by značně usnadnila manipulaci s prsty při snímání. 
Na závěr je důleţité zdůraznit, ţe navrţenou metodu bude třeba otestovat na mnohem větším 
počtu testovacích vzorků. Vyzkoušet vzorky od starších osob, u kterých na povrchu prstů vznikají 
vrásky. Dále je třeba zvýšit zastoupení ţen v databázi tak, aby byla databáze vyrovnaná, co se týká 
pohlaví. Databáze by měla také obsahovat zastoupení manuálně pracujících a osob různého původu 
(např. černoši a asiati). Věkové rozloţení by mělo odpovídat gaussově rozloţení hodnot.  
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Seznam zkratek 
AFIS Automated Fingerprint Identification Systém 
API Application Programming Interface 
BMP BMP (Windows Bitmap) je počítačový formát pro ukládání rastrové grafiky. 
CCD Charge-coupled device 
DoG Diference of Gaussian 
DPS Deska plošných spojů 
GigE Gigabit Ethernet 
IEEE Institute of Electrical and Electronics Engineers 
LED Light-emitting diode 
LoG Laplacián of Gaussian 
OpenCV Open Source Computer Vision 
RAW Obrazový formát, z anglického raw, v překladu nezpracovaný. 
RGB RGB model barev, odvozeno z anglických názvů barev (red-green-blue). 
SDK Software development kit 
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I 
 
Příloha 1a 
Adresářová struktura CD 
\PapillaryLineWidth obsahuje projekt pro MS Visual Studio 2008 
\Graber   obsahuje projekt pro MS Visual Studio 2008 
\src    zdrojové soubory programů 
\build   spustitelná verze nástroje pro MS Windows 
\buildGraber  spustitelná verze aplikace pro MS Windows 
\doc    dokumentace (generována aplikací Doxygen) 
\test    soubory s výsledky testů, .txt a .xlsx 
\thesis   text technické zprávy ve formátu .docx a .pdf 
II 
 
Příloha 2 
Uživatelská příručka k nástroji detekce šířky linií  
Tato příloha slouţí jako uţivatelská příručka pro výsledný nástroj PapillaryLineWidth. Příručka 
popisuje moţnosti parametrů a poţadavky na formát vstupních dat. 
Spuštění nástroje 
Nástroj je na přiloţeném CD (příloha č. 1b) ve spustitelné verzi pro OS Windows. Nachází se 
v adresáři \build, kde je soubor PapillaryLineGraber.exe. Pro spuštění jsou vyţadovány dva povinné 
parametry a to názvy snímků papilárních linií. Dále je moţné zadat jeden volitelný parametr. 
Parametry spuštění 
Pro správné spuštění nástroje jsou vyţadovány dva parametry, těmito parametry jsou názvy souborů 
obsahující obraz nasnímaných papilárních linií. Aplikace vyţaduje soubory v obrazovém formátu 
BMP s rozlišení 800x600 bodů. Vstupní obrazová data mohou být barevná či černobílá. 
Parametr Popis 
1 Název souboru snímku bez přitlačených linií  
2 Název souboru snímku s přitlačenými liniemi 
3 - volitelný  Počet náhodný měření - celé kladné číslo 
 
Příklad spuštění nástroje s parametry můţe vypadat následovně:  
PapillaryLineWidth.exe bez_pritlaku.bmp s_pritlakem.bmp 100 
PapillaryLineWidth.exe bez_pritlaku.bmp s_pritlakem.bmp 
  
III 
 
Příloha 3 
Uživatelská příručka k aplikaci pro snímání 
Tato příloha slouţí jako uţivatelská příručka pro aplikaci k pořizování snímků. Aplikace pro snímání 
je moţné spustit s volitelným parametrem. Příručka popisuje moţnosti parametrů a formát výstupních 
dat. 
Spuštění nástroje 
Aplikace pro snímání je na přiloţeném CD (příloha č. 1b) ve spustitelné podobě v adresáři 
\buildGraber, kde se nachází soubor Graber.exe. Pro spuštění je vyţadován počítač s OS Windows, 
který má připojenu kameru snímacího zařízení a je na něm nainstalován ovladač Basler pylon, pro 
daný operační systém. 
Parametry spuštění 
Spuštění aplikace můţe být provedeno přímo, nebo můţe být zadán volitelný parametr. Tento 
parametr udává prefix výsledného názvu souborů. Vytváření souborů probíhá ve stejném adresáři 
odkud je aplikace spuštěna. Pořízené snímky mají rozlišení 800x600 bodů a jsou v obrazovém 
formátu BMP. Barevná hloubka vytvořených snímků je 24 bit. 
Parametr Popis 
Prefix názvu souborů Název prefixu bez diakritiky 
 
Příklad spuštění aplikace s parametry můţe vypadat následovně: 
Graber.exe  
Graber.exe ID_pravaruka_prst1_ 
Graber.exe ID_levaruka_prst2_ 
Ovládání 
Po spuštění aplikace, dojde k zobrazení grafického okna. Okno umoţňuje náhled na aktuálně 
zabíranou oblast snímání. Pro zachycení snímků je třeba pouţít numerickou část klávesnice. 
Vytvoření snímku se provede okamţitě po stisku klávesy. Je tak moţné zachytit aţ 10 snímků. Po 
zobrazení 500 snímků se aplikace ukončí sama, nebo je moţné ji ukončit klávesou „ESC“. 
 
